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1. Datos Generales
Datos del Responsable:
NIF/CIF: G42631564

Nombre o R. Social: ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL
(ASOCIACINEPD)

Actividad: Actividades de organizaciones empresariales, profesionales y patronales
Direccidn Postal: Calle Médico Temistocles Almagro, N.18, Lc-2

Cadigo Postal: 03300 Localidad: Orihuela

Provincia: Alicante Pais: Espana

Teléfono: 965306309 Fax:

Correo Electronico: dpo@asociacionepd.es

Pagina Web: www.asociacionepd.es

Datos del Representante:

NIF/CIF: 74176803D

Nombre o R. Social: José Manuel de Ramon Rodriguez
Direccion Postal: Calle Médico Temistocles Almagro, N.18, LO-2
Cadigo Postal: 03300 Localidad: ORIHUELA

Provincia: ALICANTE Pais: Espana

Teléfono: 965306309

Correo Electronico: presidente@asociacionepd.es
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Datos del Delegado de Proteccion de Datos:
NIF/CIF: 29005859F

Nombre o R. Social: Alberto Giménez Rodriguez

Direccion Postal: Calle Médico Temistocles Almagro, N.18, LO-2
Cddigo Postal: 03300 Localidad: ORIHUELA

Provincia: ALICANTE Pais: Espana

Teléfono: 965306309 Fax:

Correo Electronico: dpo@asociacionepd.es

2. Introduccion

El tratamiento objeto de la presente Evaluacion de Impacto es:
USUARIOS INSCRITOS EN LA LISTA STOP PUBLICIDAD

El Reglamento Europeo de Proteccion de Datos incorpora para los
responsables la obligacion de preparar un registro de tratamientos y un analisis
basico de riesgos que los mismos pueden implicar.

Pero ademas de esta prevision, el articulo 35 plantea la obligacion de elaborar
un documento adicional relativo a la evaluaciéon del impacto cuando el
tratamiento entrane o pueda entranar un alto riesgo para los derechos y
libertades de las personas fisicas, en particular si utiliza nuevas tecnologias o
debido a su naturaleza, alcance, contexto o fines.

En nuestro caso, se puede considerar la necesidad de realizar la evaluacion de
impacto en base al alcance de usuarios inscritos (Art. 35.1

Aunque el tratamiento objeto_no se incluye en ninguno de los casos previstos
en este mismo articulo 35, a saber:

- cuando se lleve a cabo una evaluacion sistematica y exhaustiva de aspectos

personales de personas fisicas que se base en un tratamiento automatizado,
como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;

- cuando se lleve a cabo un tratamiento a gran escala de categorias especiales

de datos o de datos personales relativos a condenas e infracciones penales;
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- en los casos de observacion sistematica a gran escala de una zona de
acceso publico.

3. Evaluacion de la necesidad y proporcionalidad de las

operaciones de tratamiento

Aunque no nos encontramos ante supuestos de tratamiento que se consideran
de alto riesgo para los derechos de los interesados, decidimos realizar un
Informe de Evaluacién de Impacto. En el presente caso, la necesidad de llevar
a cabo este tratamiento y la legitimacion que alega el responsable para el
mismo puede justificarse de la siguiente manera de acuerdo con los criterios
indicados:

- ldoneidad: se considera que el tratamiento es idoneo para conseguir el

objetivo propuesto.
e Objetivo: exclusion publicitaria
e Tratamiento: inscripcidn de usuarios interesados
1) Nombre y apellidos

2) Numero de identificacion personal (DNI, NIE, Pasaporte)
3) Email
4) Fecha de Nacimiento
5) Direccion Postal
6) Tipo de representacion y justificacion, en su caso
— Necesidad:

El tratamiento es necesario y no existe otra forma de realizarlo para conseguir
el objetivo propuesto.
e Necesidad: Inscripcion de usuarios, con nombre y apellidos vy
verificacion mediante email. Aportar datos personales sobre medios que
se pretenden excluir de la actividad publicitaria.

- Proporcionalidad:

Las actividades de tratamiento son proporcionales a las finalidades previstas.
e Finalidad del tratamiento: exclusion publicitaria.
e Proporcionalidad: Aportacion de datos a excluir
1. Direccién Postal
2. Numeros de teléfono
3. Direccion e-mail
4. Identificaciones de redes sociales
5. ldentificaciones para aplicaciones de mensajeria
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En el anexo Actividad del Tratamiento se especifica su legitimacion y
proporcionalidad en relacién a sus finalidades.

De acuerdo con el andlisis de riesgos realizado en relacidon a este tratamiento,
se puede concluir que la evaluacion de los riesgos para los derechos y
libertades de los interesados, queda configurada de acuerdo con los siguientes
parametros:

- ldentificacion de amenazas y riesgos:

Las amenazas sobre el tratamiento pueden proceder de diferentes causas:
desastres naturales, errores y fallos humanos, ataques intencionados a nivel
informatico (por ejemplo, hacking) o fisico (por ejemplo, acceso a almacenes
de datos, ordenadores, etc), incumplimiento normativo referido al periodo de
retencion, ausencia de base legal que legitime el tratamiento...).

- Posibles consecuencias de alguna de estas formas de amenaza:

e \Vulneracion de la confidencialidad de los datos, que se ve afectada
cuando existe un acceso no permitido a los mismos;

e Vulneracion de la integridad de los mismos, cuando se modifican o
alteran por vias no autorizadas;

e \Vulneracion de la disponibilidad, que dejara de existir para los datos en
caso de su eliminacion.

4. Evaluacion de los riesgos

Se ha de valorar y estimar la probabilidad y el impacto de que el riesgo se
materialice. El concepto de riesgo inherente, hace referencia al riesgo
intrinseco de cada actividad, sin tener en cuenta las medidas implementadas
para limitarlo. Este concepto de riesgo inherente implica conjugar, por una
parte, la exposicion que se da tanto a la operacion de tratamiento en particular
y, por otra, la probabilidad de que la amenaza asociada al riesgo se
materialice.

De acuerdo con los criterios orientativos facilitados por la Agencia de
Proteccion de Datos, el calculo del riesgo inherente se realiza mediante la
siguiente férmula:

Riesgo = Probabilidad x Impacto

a) Sobre la probabilidad:

Siguiendo las orientaciones facilitadas por la Agencia de Proteccion de Datos,
las opciones sobre el calculo de la probabilidad de que el riesgo se produzca
sera la siguiente:

* Despreciable: La posibilidad de ocurrencia es muy baja.

+ Limitada: La posibilidad de ocurrencia es baja.
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- Significativa: La posibilidad de ocurrencia es alta.

- Maxima: La posibilidad de ocurrencia es muy elevada.

b) Sobre el impacto de los dafios en caso de materializarse la amenaza:
Siguiendo las orientaciones facilitadas por la Agencia de Proteccion de Datos,
los niveles de impacto generados por la realizacion de los riesgos sobre los
derechos de los interesados, seran los siguientes:

- Despreciable: El impacto es muy bajo
« Limitado: El impacto es bajo
- Significativo: El impacto es alto

+ Maximo: El impacto es muy alto

Los danos que pueden generar estos impactos pueden ser de distintos tipos:
danos fisicos o sobre la integridad fisica, dafnos materiales que pueden generar
pérdidas econdmicas, de empleo, etc, y dafos morales, por ejemplo,
depresion o situaciones de acoso.

El listado de los riesgos resultantes de esta evaluacion se detalla en el Anexo
B. Listado de Riesgos Detectados.

A partir de la evaluacion de riesgos realizada, se concluye que el nivel de
riesgo para este tratamiento es moderado. En consecuencia, se describe a
continuacién el plan de accién disefiado para garantizar la proteccion de los
derechos de las personas interesadas, y que incluye las medidas de control a
implantar para gestionar los riesgos. Estas medidas pueden ser de tipo legal,
organizativo o técnico.

De acuerdo con los criterios mantenidos por la Agencia de Proteccidon de
Datos, existen las siguientes formas de afrontar el riesgo para reducir la
probabilidad de que se produzca o su nivel de impacto:

- Retencion del riesgo:

Si el nivel de riesgo inherente es inferior al nivel de riesgo considerado como
aceptable, no existe necesidad de implementar controles adicionales.

- Transferencia del riesgo:

Consiste en compartir un riesgo con una organizacion externa, por ejemplo,
una aseguradora, que sera quien afronte sus consecuencias.

- Anulacién del riesgo:

En los casos de riesgo muy elevado, la forma mas contundente de eliminar el
riesgo es abandonar la actividad de tratamiento que lo implica.

- Reduccioén del riesgo:
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Para reducir el nivel de riesgo, se deben establecer medidas de control que
reduzcan los niveles de probabilidad y/o impacto asociados al riesgo
inherente.

El riesgo residual, es decir, el que afecta a este tratamiento una vez disefiadas
e implementadas estas medidas de seguridad puede quedar configurado
como riesgo residual Bajo.

5. Medidas previstas para afrontar los riesgos

Las medidas de control a implementar para gestionar los riesgos quedan
detalladas en el anexo C Listado de Medidas de Proteccion.

6. Necesidad de efectuar la consulta previa

Objeto de la consulta

Cuando el resultado del informe de evaluacién de impacto concluye con la
existencia de un riesgo elevado, el responsable debe poner en marcha el
procedimiento de Consulta Previa a la Autoridad de Control para que acepte o
no la posibilidad de este tratamiento. No siendo el caso de la presente.

El proceso de consulta previa tiene como objeto presentar ante la Autoridad de
Control Nacional Competente (Agencia Espafnola de Proteccion de Datos -
AEPD)un tratamiento que sea conforme con el RGPD UE, que tenga obligacion
o0 se haya valorado la oportunidad, o conveniencia, de realizar una EIPD por
parte del responsable del tratamiento (Asociacion Espanola para la Privacidad
Digital), pero que entrafie un nivel de riesgo residual para los derechos y
libertades de los ciudadanos que podria resultar inaceptable.

Obligacion de realizar una consulta previa.

Debe consultarse a la Autoridad de Control sobre la procedencia de una
actividad de tratamiento, y siempre antes de iniciarla, cuando una evaluacion
de impacto relativa a la proteccion de datos muestra que, en ausencia de
garantias, medidas de seguridad y mecanismos destinados a mitigar los
riesgos, dicho tratamiento entrafaria un alto riesgo para los derechos y
libertades de las personas fisicas, y el responsable del tratamiento considera
que el riesgo no puede mitigarse por medios razonables en cuanto a
tecnologia disponible y costes de aplicacion (Considerando 94 del RGPD UE

2016/679).
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En el presente caso que nos ocupa, el resultado del informe de EIPD concluye
con la existencia de un nivel de riesgo residual bajo para los derechos y
libertades de los ciudadanos, puesto que se han aplicado las medidas de
proteccidn necesarias para mitigar los potenciales riesgos detectados en la
Evaluacién de Impacto en la Proteccion de Datos (EIPD-PIA: apartado
evaluacion de los riesgos y anexo listado de riesgos detectados).

En consecuencia, de todo ello se desprende la no necesidad y la no obligacion
legal de llevar a cabo esta Consulta Previa a la AEPD, por motivos objetivos y
obvios recogidos y expuestos en el presente informe de EIPD-PIA. Puesto que
no se dan las condiciones legales exigidas por el articulo 36.1 del RGPD UE
2016/679 para realizar esta consulta.

7. Consultas a los Colectivos Afectados

Cuando el proyecto corporativo tenga efectos sobre sectores amplios de la
poblacién o pueda generar desconfianza por parte de los afectados, es
importante obtener la visidén de las personas o colectivos afectados.

Las consultas con las partes afectadas, tanto internas como externas, son un
tema que puede resultar delicado pero que es importante para el correcto
desarrollo de una EIPD.

Se puede obtener la opinidon general de estos terceros (Usuarios de la Lista
Stop Publicidad) mediante cuestionarios, reuniones o grupos de trabajo, sin
que sea necesario revelar detalles excesivos sobre nuevos productos o
servicios o revelar secretos comerciales o tecnoldgicos.

Las consultas son importantes para obtener la visibn de personas u
organizaciones que no estan implicadas en el proyecto corporativo y que, por
ello, lo pueden observar desde una perspectiva mas amplia, poniendo de
manifiesto riesgos que no son tan evidentes o pueden pasar desapercibidos
para los que trabajan o estan cercanos al mismo.

Por otro lado, la Asociacion Espanola para la Privacidad Digital es totalmente
consciente de que la consulta con las personas fisicas cuyos datos personales
van a ser tratados es recomendable pues, por una parte, posibilitara que la
entidad (la Asociacidn) conozca las preocupaciones de los mismos y, por otra,
dotara al proyecto corporativo de transparencia.

El apartado 9 del articulo 35 del RGPD UE, establece que "cuando
proceda" en una EIPD debera recabarse la opinidon de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin embargo, no precisa
cuales seran los supuestos o situaciones en que procede realizar esta consulta
a los afectados/interesados.

8. Ciclo de vida del dato personal
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Dejar constancia fehaciente de que para tratamientos complejos, en los que la
principal fuente de riesgo proviene de la sensibilidad, la extension de los datos, las
formas de recogida de éstos o su comunicacion a terceros, es recomendable realizar
un analisis global del ciclo de vida del dato. El analisis del ciclo de vida supone
considerar, para un conjunto o categoria de datos, las distintas etapas de su vida,
desde su recogida o generacién hasta su destruccion. En el caso que nos ocupa en
este momento, la descripcidon del ciclo de vida de los datos es un analisis
complementario al andlisis estructurado del tratamiento.
Una aproximacion inicial y elemental al estudio del ciclo de vida de los datos puede
estructurar el mismo en las etapas detalladas a continuacion:

e Recogida/Generacion
Registro
Uso
Comunicacién
Finalizacién

Recogida/Generacion (CAPTURA DE DATOS):

Se trata del proceso de obtencion de datos para su tratamiento. La Asociacion
Espanola para la Privacidad Digital procede a la obtenciéon de datos a través de
formularios web.

Registro (CLASIFICACION/ALMACENAMIENTO):

La Asociacion viene a establecer categorias y asignarlas a los datos para su
almacenamiento, organizacion, estructuracion, conservacion o adaptacion en los
archivos, bases de datos o sistemas de informacion.

Cumpliendo todo ello con la implantacion de las medidas de seguridad
correspondientes segun el nivel de riesgo aplicable, contempladas por la normativa
europea de proteccion de datos (RGPD UE).

Uso (TRATAMIENTO):

Asimismo el responsable del tratamiento procede a englobar la operacién o conjunto
de operaciones realizadas sobre datos personales o conjunto de datos personales,
fundamentalmente y de manera practicamente exclusiva mediante procedimientos
automatizados, con relacidon a su modificacion, extraccion, consulta o utilizacion. Se
contempla la posibilidad técnica de que dichos procedimientos sean
excepcionalmente o habitualmente poco frecuentes y de naturaleza manual.

Comunicaciéon a un tercero (CESION O TRANSFERENCIA DE DATOS A UN
TERCERO PARA SU TRATAMIENTO):

La Asociacion no procede a comunicar datos personales a terceros. Segun el articulo
4.10 del RGPD UE se entiende por tercero: "la persona fisica o juridica, autoridad
publica, servicio u organismo distinto del interesado, del responsable del tratamiento,
del encargado del tratamiento y de las personas autorizadas para tratar los datos
personales bajo la autoridad directa del responsable o encargado". Los resultados de
las consultas, efectuadas por los obligados a consultar y autoridad en la materia,
seran de tipo positivo/negativo sobre el dato o conjunto de datos consultados.
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La ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL ha externalizado
determinados servicios contratando en algunos casos a proveedores 0 empresas con
sede fuera de la UE y del EEE respecto al tratamiento en calidad de responsable de
tratamiento: LISTA STOP PUBLICIDAD, a efectos de la normativa de protecciéon de
datos implica transferencias internacionales de datos.

1) La ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL utiliza los servicios de
Google como prestador de servicios externos para alojar la LISTA STOP PUBLICIDAD,
siendo Google encargado de tratamiento. A continuacion se detalla la relacidén a
efectos de proteccién de datos entre Google LLC y la ASOCIACION ESPANOLA PARA
LA PRIVACIDAD DIGITAL.

La infraestructura de LISTA STOP PUBLICIDAD esta desarrollada y alojada en Google
Firebase. Firebase es un servicio contratado con Google entendiendo por tal a Google
LLC (anteriormente conocida como Google Inc.), Google Ireland Limited, Google Asia
Pacific Pte. Ltd., o cualquier otra entidad que controle directa o indirectamente, esté
controlada por Google LLC o esté bajo control comun con Google LLC.

La transferencia internacional de datos se fundamenta en un Acuerdo de
procesamiento de datos (Ver NOTA 1) suscrito entre Google y ASOCIACION
ESPANOLA PARA LA PRIVACIDAD DIGITAL (Revisado y aceptado el 20 de julio de
2022) que incluye Clausulas contractuales tipo de la UE adoptadas por la Comisién en
base al Articulo 46.2.c) del RGPD en relacién con la Decision de Ejecucion (UE)
2021/914 de la Comision de 4 de Junio de 2021 relativa a las clausulas contractuales
tipo para la transferencia de datos personales a terceros paises de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo siendo el
exportador de datos y responsable de tratamiento la ASOCIACION ESPANOLA PARA
LA PRIVACIDAD DIGITAL y el importador de datos y encargado de tratamiento
Google.

La base de datos de Firebase cuyo responsable es la ASOCIACION ESPANOLA PARA
LA PRIVACIDAD DIGITAL utiliza los siguientes servicios proporcionados por Firebase:

Firebase Hosting: proporciona alojamiento a https://listastoppublicidad.es/ (Ver NOTA
2)

Firebase Crashlytics herramienta que utiliza Firebase para los informes de
fallos/incidencias de https://listastoppublicidad.es/ (Ver NOTA 3)

Cloud Firestore, Cloud Functions for Firebase, Cloud Storage for Firebase, Firebase
Authentication: son servicios de Firebase y estan sujetos a las Condiciones del
servicio de Google Cloud Platform son "Servicios" y/o "Software" y estan sujetos a las
Condiciones especificas del servicio de Google Cloud Platform que forman parte de
las Condiciones del servicio de Google Cloud Platform. (Ver NOTA 4)

NOTAS:

1.https://firebase.google.com/terms
2.https://firebase.google.com/terms/data-processing-terms

3.https://firebase.google.com/terms/crashlytics-app-distribution-data-processing-ter

m/
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4 .https://cloud.google.com/terms/data-processing-terms

2) Proveedor verificacion identidad: TWILIO. Twilio SMS APlIs: Twilio es una plataforma
de comunicacién en la nube que nos permite verificar la identidad a través de SMS.
La ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL incorpora la doble
autentificacion en base a un interes legitimo en virtud del art. 6.1. f) del RGPD para
mejorar la seguridad de nuestros servicios y para garantizar el cumplimiento de la
normativa de proteccion de datos. El proveedor es Twilio Ireland Limited, Irlanda.
Twilio Ireland Limited, sociedad registrada en la Republica de Irlanda, con domicilio
social en 25-28 North Wall Quay. Twilio es un grupo multinacional (haz click aqui para
ver empresas del grupo TWILIO). En este contexto Twilio realiza transferencias
internacionales de datos.

La ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL ha suscrito un contrato
de encargado de tratamiento de datos (Acuerdo de procesamiento de datos) con
Twilio que garantiza el cumplimiento de la normativa de proteccion de datos.

La legalidad de las transferencias entre Twilio y la ASOCIACION ESPANOLA PARA LA
PRIVACIDAD DIGITAL se fundamenta en base a las Clausulas contractuales tipo de la
UE contenidas en el Acuerdo de procesamiento de datos suscrito entre ambas partes.

Twilio tiene procesadores externos (subprocesadores) (puede consultarlos en este
enlace https://www.twilio.com/legal/sub-processors) Sitio web:
https://www.twilio.com/de/authy-static. Mas informacion y privacidad:
https://www.twilio.com/legal/tos y https://www.twilio.com/legal/privacy.

Finalizacion (SUPRESION/DESTRUCCION):

El responsable del tratamiento ha articulado debidamente procesos de limitacion del
uso de los datos personales, incluyendo el bloqueo de los datos (segun lo previsto en
el articulo 32.2 de la LOPD GDD 3/2018), la supresion y la destruccién de datos. Asi:

e Para los menores de 14 afios que fueron inscritos por representante se prevé
que al cumplir los 14 afos se inicie automaticamente un proceso de bloqueo
(de la inscripcion por representante), posterior cancelacion o supresion
(silencio del mayor de 14 anos al efecto), y definitiva destruccion, por el
transcurso de los plazos determinados en el sistema a efectos de obligaciones
legales del responsable del tratamiento.

e Para discapacitados inscritos por representantes se contempla la necesidad
de acreditar el cambio de estado, cuestionar la representacién inicial que
origind la inscripcién en el sistema o proceder a la cancelacion por el
representante que inicialmente inscribié al afectado, procediendo al bloqueo
por rectificacion o supresion, cancelacién y destruccion definitiva tras el
transcurso de los plazos determinados en el sistema a efectos de obligaciones
legales del responsable del tratamiento.

e Para los fallecidos inscritos por representantes se contempla cuestionar la
representacion inicial que origind la inscripcidn en el sistema o proceder a la
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cancelacion por el representante que inicialmente inscribié al afectado,
procediendo al bloqueo por rectificacion o supresién, cancelacion y
destruccion definitiva tras el transcurso de los plazos determinados en el
sistema a efectos de obligaciones legales del responsable del tratamiento.

e Para los mayores de 14 afos inscritos sin representante el sistema permite que
el propio inscrito rectifique o cancele, los datos de inscripcién y los aportados
para la exclusién publicitaria, de forma inmediata. Iniciandose un proceso
automatico de blogueo y cancelacién o supresion definitiva, respetando los
plazos determinados en el sistema a efectos de obligaciones legales del
responsable del tratamiento.

9. GESTION DE BRECHAS DE SEGURIDAD

Tipologias de brechas de seguridad

La Asociacion Espanola para la Privacidad Digital a la hora de evaluar el
nivel de riesgo de una brecha de seguridad de datos personales, conforme a
criterios de la AEPD procede a determinar su tipologia, es decir determina a
qué dimensidon o dimensiones de seguridad de los datos personales ha
afectado la brecha. Dichas dimensiones son la confidencialidad, la
disponibilidad y la integridad. Comentar que el responsable del tratamiento (la
Asociacion) tiene en consideracion que una misma brecha de seguridad de
datos personales puede afectar a mas de una dimensidén dependiendo de las
circunstancias particulares en cada caso.

Definiciones basicas de conceptos relacionados

Confidencialidad: Una brecha de seguridad afecta a la confidencialidad
cuando los datos personales de un tratamiento han podido ser accedidos por
terceros sin permiso, incluyendo cuando los datos son filtrados. Esto incluye,
por ejemplo, los casos de intrusion en sistema de informacidén con acceso y/o
exfiltraciéon de datos personales, el envio de datos personales por error, la
pérdida de dispositivos o0 documentacion con datos personales, malware de
tipo ransomware con exfiltracién de datos, etc.

Es importante indicar que en la plataforma corporativa web de la Asociacién,
los datos personales que pudieren verse afectados por una violacién de la
seguridad de los datos estan totalmente cifrados o encriptados de forma
segura, anonimizados y protegidos de forma que sean inintilegibles para quien
haya tenido acceso a dichos datos o lo pueda tener en el futuro. De esta
manera, las consecuencias de la brecha de confidencialidad quedaran en gran
medida mitigadas, reduciendo o incluso anulando los riesgos derivados del
incidente.
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Disponibilidad: Una brecha afecta a la disponibilidad de los datos personales
cuando han estado inaccesibles de forma temporal o permanente para quien
legitimamente debe poder tratarlos o acceder a ellos. Esta situacion puede
ocurrir por sucesos que afecten a los datos personales en si mismos o también
por sucesos que afecten a los sistemas utilizados para su tratamiento. Por
ejemplo, incluye casos de cifrado de datos o de los sistemas de informacién
causado por malware de tipo ransomware o la imposibilidad de acceder a un
almacenamiento de datos (acceso fisico o 16gico).

Procede senalar que el responsable del tratamiento ha articulado medidas
técnicas y organizativas, para poder determinar que la disponibilidad se puede
recuperar o esta en vias de recuperacion, puesto que obviamente recuperar los
datos y sistemas de tratamiento es la via para mitigar el dafno que pueden
producir este tipo de brechas de datos personales. Para la consecucion de tal
objetivo o fin la Asociacion ha establecido estrategias y procedimientos de
recuperacion ante situaciones de este tipo, incluyendo procedimientos de
copias de seguridad y de respaldo de datos personales, recuperacion ante
incidentes y estrategias de gobernanza de los datos personales.

Integridad: Una brecha afecta a la integridad cuando se han alterado los datos
personales de forma ilegitima y el tratamiento de esos datos personales puede
causar dafios a los afectados. Como puede ser el caso de un tercero que ha
modificado en la base de datos de la organizacion la informacion relativa a los
datos bancarios de los Clientes que se utilizan para el cobro del servicio
prestado a los mismos.

Conviene indicar claramente que la Asociacion Espafnola para la Privacidad
Digital, cuando se producen brechas de seguridad de datos personales de
integridad, ésta procede a determinar si el tratamiento de los datos
supuestamente alterados ilegitimamente puede causar o ha causado algun
dafno a los afectados y en su caso si el dafno se puede revertir.

Como conclusion final de este apartado, seria oportuno reproducir el
contenido del articulo 32.1 b) del RGPD UE que estipula lo indicado a
continuacion:

1. "Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos
de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicaran
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que en su caso incluya, entre otros:

(--v)

b) la capacidad de garantizar Ila confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento".

Notificacion de la brecha de seguridad a la Autoridad de Control
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Con independencia de la necesidad de notificar a la AEPD sobre una brecha
de datos personales, el responsable del tratamiento conforme al contenido del
articulo 33.5 del RGPD UE y en base al principio de responsabilidad proactiva
consagrado en el articulo 5.2 del RGPD UE y en el Considerando 85 del RGPD
UE, reconoce su obligacion de documentar cualquier brecha acaecida en su
caso, incluidos los hechos relacionados con la brecha, sus efectos y las
medidas correctivas adoptadas (medidas de proteccién). Por lo tanto, si
llegado el caso se produjere alguna incidencia de entidad, alguna violacién de
la seguridad de los datos o alguna brecha de seguridad de datos personales,
la Asociacion Espafola para la Privacidad Digital, estarda en condiciones de
cumplir con su obligacion legal y de aportar toda la documentacion necesaria
y requerida por la Autoridad de Control, a tales efectos.

En el caso de ser necesario, la notificacion contemplada en el apartado 1° del
articulo 33 del RGPD UE debera, como minimo:

a) describir la naturaleza de la violacidon de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse mas
informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los
datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

El responsable del tratamiento (la Asociacién) a la hora de evaluar el riesgo de
una brecha de seguridad tiene en cuenta y presente en todo momento los
siguientes factores:

- Tipo de brecha de datos personales
+ Naturaleza, caracter sensible y el volumen de datos personales
* Facilidad de identificacion de las personas

- Gravedad de las consecuencias para los derechos y libertades de las
personas

- Caracteristicas particulares del responsable del tratamiento
+ Numero de personas afectadas

- Consideraciones generales
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Cuando notificar a la AEPD

El responsable del tratamiento (la Asociacion) conforme al articulo 33 del
RGPD UE, tan pronto como tenga conocimiento de que se ha producido una
brecha de datos personales procedera a efectuar la correspondiente
notificacion a la AEPD, siempre y cuando sea probable que la brecha
constituya un riesgo para los derechos vy libertades de las personas. En el
hipotético caso de que se produjera tal brecha de seguridad de datos
personales, la Asociacion la realizara sin dilacion y a mas tardar en las 72
horas siguientes al momento de producirse o acaecer dicha brecha de datos,
computando también las horas transcurridas durante fines de semana y
festivos.

El criterio seguido por la Asociacion Espanola para la Privacidad Digital para
determinar si un incidente ha producido "una brecha de datos personales" se
recoge en el propio RGPD: "toda violacidon de la seguridad que ocasionen la
destruccién, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos de caracter personal”.

Es importante senalar que no es obligatorio legalmente notificar todas las
brechas de seguridad dado que el RGPD UE prevé una excepcion a esta
obligacion cuando, conforme al principio de responsabilidad proactiva, el
responsable del tratamiento pueda garantizar que es improbable que la brecha
de seguridad de datos personales en cuestion entrafie un riesgo para los
derechos y las libertades de las personas fisicas o de los ciudadanos.

Plazos para notificar la brecha de datos a la AEPD

El RGPD establece que el responsable del tratamiento notificara las brechas de
datos personales a la Autoridad de Control sin dilacién indebida y a mas tardar
dentro de la 72 horas desde que se tenga constancia de la brecha de
seguridad de datos personales.

El plazo de 72 horas empieza a calcularse desde el instante en que el
responsable del tratamiento tenga constancia de que el incidente de seguridad
ha afectado a datos personales, incluyendo las horas transcurridas durante
fines de semana y dias festivos.

Corresponde al encargado del tratamiento notificar al responsable del
tratamiento sin dilacion indebida las brechas de seguridad de datos personales
de las que tenga constancia. Para la notificacion del encargado al
responsable, el RGPD no establece un plazo de tiempo concreto y se limita a
indicar que debe realizarse dilacién indebida.
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Quién debe notificar las brechas de datos a la AEPD

Corresponde en el caso de acaecimiento de una brecha de seguridad, a la
Asociacion Espafiola para la Privacidad Digital como responsable del
tratamiento, notificara a la AEPD las brechas de datos de las que tenga
constancia, cuando éstas puedan suponer un riesgo para los derechos y
libertades de las personas fisicas.

El encargado del tratamiento que ha sido objeto de la brecha de datos
personales Unicamente podra notificar en nombre del responsable del
tratamiento (la Asociacién) si asi lo tiene establecido en un contrato o vinculo
legal de similar indole.

Comunicacion de la brecha a los afectados.

En primer lugar dejar constancia de que los interesados afectados son las
personas

fisicas cuyos datos personales se han visto afectados por una brecha de
seguridad comprometiendo la confidencialidad, integridad y/o disponibilidad
de esos datos, y quienes pueden sufrir las consecuencias.

En el seno de la organizacién (la Asociacién) se ha establecido un proceso de
gestion de brechas de seguridad de datos personales, que incluye un
procedimiento para llevar a cabo la comunicacion de dicha brecha de datos a
los interesados afectados, concretando la informacién a la que hace referencia
el articulo 34 del RGPD UE, incluyendo los plazos concretos adecuados para
llevar a cabo la comunicacion.

Cuando comunicar a los interesados afectados

El articulo 34 del RGPD UE estipula que cuando sea probable que la brecha de
datos personale entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento comunicara la brecha de datos
personales a los afectados sin dilacion indebida.

Consecuentemente, la Asociacion Espafola para la Privacidad Digital tan
pronto como tenga constancia de la brecha de datos personales procedera a
valorar el riesgo para las personas afectadas y determinara la necesidad de
comunicar la brecha de datos a los afectados. En caso de que el riesgo se
determine como alto, la comunicacion a los afectados se realizara a la mayor
brevedad posible.

Plazos para notificar la brecha de datos a los interesados afectados
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El RGPD UE no establece un plazo concreto para la comunicacion a los
afectados, pero si indica que debera realizarse sin dilacion indebida.

La Asociacion Espafola para la Privacidad Digital es consciente y tiene
presente en todo momento que en el caso de producirse una brecha de
seguridad, cualquier dilacién en la comunicacion a los afectados le puede
restar efectividad, por lo que una comunicacion a destiempo puede llegar
tedricamente a tener el mismo efecto que una comunicacion no realizada. Por
tanto, la Asociacion Espafnola para la Privacidad Digital como responsable del
tratamiento, en el hipotético caso de que produjere un retraso en la
comunicacion inmediata a los interesados cuando ésta sea necesaria,
procedera a justificar debidamente dicho retraso.

Quién debe comunicar las brechas de datos a los interesados afectados

La comunicacion de una brecha de datos personales a las personas afectadas
conforme al articulo 34 del RGPD UE corresponde al responsable del
tratamiento (la Asociacion).

El encargado del tratamiento que ha sido objeto de la brecha de datos
personales unicamente podra comunicar dicha brecha de seguridad a los
afectados si asi lo tiene establecido en un contrato o vinculo legal con la
Asociacion Espanola para la Privacidad Digital.

En cualquier caso, la Asociacion debera ser previamente informada sobre la
ocurrencia de la brecha de datos personales y sobre todos los detalles
relevantes como establece el articulo 33.2 del RGPD UE, pues le corresponde
decidir sobre la necesidad de comunicar la brecha de datos personales a los
afectados.

10. EVALUACION DETALLADA DE LA NECESIDAD Y
PROPORCIONALIDAD DEL TRATAMIENTO

Necesidad y proporcionalidad del tratamiento

El principio de "minimizacién de datos" establece que los datos personales seran
"adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los
que seran tratados". Durante la definicion del mismo, consideramos qué datos son
estrictamente necesarios para realizar las actividades de tratamiento en funcion de las
finalidades previstas por la Asociacién Espanola para la Privacidad Digital.

De la misma manera, todas las acciones que el tratamiento incluya deben ser
necesarias y proporcionales a las finalidades previstas. Si tomamos como base el
considerando 39 del RGPD UE, procedemos a tener en cuenta los siguientes
aspectos para evaluar la necesidad del tratamiento:

1. Los datos personales sélo se deben tratar si la finalidad del tratamiento no se
puede hacer razonablemente por otros medios, 0 sea, sin tratar datos de caracter
personal.

2. Las finalidades tienen que estar definidas de manera determinada, explicita y
legitima.

ASOCIACIONEPD.ES | ik



EVALUACION DE IMPACTO DE PROTECCION DE DATOS 31-8-2022

3. Cualquier tratamiento de datos personales tiene que ser licito y leal. Este concepto
tiene relacién con el analisis de las finalidades establecidas en el tratamiento y su
supuesto legitimador.

4. Los datos personales tienen que ser adecuados, pertinentes y limitados a lo
necesario para los fines para los cuales se tratan.

5. El plazo de conservacién de los datos tiene que limitarse a un minimo estricto.
Consideramos que la proporcionalidad tiene que ver con evaluar si la finalidad que se
persigue se puede conseguir por otros medios, por ejemplo: utilizando otros datos,
reduciendo el universo de personas afectadas (de manera cuantitativa o cualitativa),
haciendo uso de otras tecnologias menos invasivas o bien aplicando otros
procedimientos o medios de tratamiento (modificando los inicialmente previstos), etc.
Las Autoridades de Proteccién de Datos con frecuencia determinan que para
comprobar si un tratamiento supone una medida restrictiva de un derecho
fundamental, este debe superar los tres puntos o componentes del llamado principio
de proporcionalidad.

En efecto, de conformidad con la doctrina jurisprudencial del TC (Tribunal
Constitucional), la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del principio de
proporcionalidad. Dicho principio ha sido recogido por las SSTC 66/1995, 55/1996,
207/1996, 37/1998 y la STC 98/2000. A los efectos que aqui importan, basta con
recordar que dichas sentencias de manera sintetizada, determinan que para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, es necesario constatar si cumple los tres requisitos o condiciones
siguientes: si tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida mas
moderada para la consecucion del tal propdsito con igual eficacia (juicio de
necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de
ella mas beneficios o ventajas para el interés general que perjuicios sobre otros bienes
o valores en conflicto (juicio de proporcionalidad en sentido estricto).

Consideraciones iniciales sobre la evaluacion de la necesidad y
proporcionalidad del tratamiento

+ Los datos recogidos o recabados:

Por la Asociacion Espanola para la Privacidad Digital se van a usar exclusivamente
para la finalidad declarada (inclusion en el sistema de exclusién publicitaria), y no para
ninguna otra no informada ni incompatible con la legitimidad de su uso (principio de
limitacion de la finalidad). Por lo tanto se obtienen de las personas interesadas o de
sus representantes (usuarios inscritos en la Lista Stop Publicidad) los datos de
caracter personal estrictamente necesarios o fundamentales, para cumplir con las
finalidades legitimas previstas.

- La finalidad:

Que se pretende cubrir por parte del responsable del tratamiento requiere
obviamente de todos los datos a recabar y para todas las personas interesadas o sus
representantes (principio de minimizacion de datos). Solamente se obtienen y se
utilizan los datos personales indispensables para la consecucion de la finalidad inicial.

« Las tecnologias utilizadas:
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Para el tratamiento de datos son adecuadas para la finalidad establecida desde el
punto de vista del cumplimiento de los principios basicos o fundamentales de la
privacidad. Desde el principio de la creacién de la plataforma web de la Asociacion,
en todo momento se han tenido en cuenta los principios fundamentales de la
proteccion de datos desde el disefio y por defecto. Todo ello conforme a lo estipulado
por el articulo 25 del RGPD UE.

+ Plazos de conservacion de los datos personales:

La Asociacion no los mantiene mas tiempo del necesario para las finalidades del
tratamiento (principio de limitacién del plazo de conservacion). Los datos son
conservados el tiempo estrictamente imprescindible. El interesado o afectado puede
en cualquier momento, ejercitar su derecho a la supresion de los datos y a retirar el
consentimiento libremente prestado previamente.

Contenido fundamental de la evaluacion de la necesidad y
proporcionalidad del tratamiento

Hay que dejar constancia de que una de las exigencias del articulo 35 del RGPD UE
con relacion a la EIPD, es la que aparece en el articulo 35.7 b) del RGPD UE, es decir,
la obligacién de que se realice "una evaluacion de la necesidad y la proporcionalidad
de las operaciones de tratamiento en cuanto a su finalidad".

La Asociacion Espanola para la Privacidad Digital, como paso previo antes de abordar
esta evaluacion de la necesidad y proporcionalidad de los tratamientos, ha procedido
a consultar las directrices del CEPD, las resoluciones o informes juridicos de la AEPD,
o la doctrina jurisprudencial, donde pueden recogerse o existir evaluaciones de
tratamientos que guarden similitud con los de la Asociacién Espanola para la
Privacidad Digital en funcion de la naturaleza, ambito, contexto o fines del tratamiento
y que permitan identificar los limites a los que el tratamiento en cuestion ha de
sujetarse.

Este principio de proporcionalidad, llevado a la evaluacién de la necesidad y
proporcionalidad del tratamiento, se traduce en realizar una ponderacion atendiendo a
tres criterios: juicio de idoneidad, juicio de necesidad, y juicio de proporcionalidad en
sentido estricto.

JUICIO DE IDONEIDAD

En relacion con este primer juicio el responsable del tratamiento ha determinado que
los tratamientos son adecuados para los fines que se persiguen. Los tratamientos dan
respuesta a determinadas carencias, demandas, exigencias, obligaciones vy
oportunidades objetivas y consiguen los objetivos propuestos con la eficacia
suficiente.

En este juicio de idoneidad la Asociacion ha procedido a evaluar si las propuestas de
tratamientos, tal y como estan planteadas, alcanzan la eficacia necesaria para cumplir
los fines que persiguen. Respecto a la mencionada eficacia, el responsable del
tratamiento la ha demostrado de forma objetiva, para lo cual ha realizado la:

1. Definicion del umbral de efectividad del tratamiento: La Asociacién ha establecido
de forma objetiva, cualitativa y basada en evidencias, cudl es el umbral de efectividad
que se deberia alcanzar para cumplir con los fines del tratamiento. Segun calculos
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objetivos estimados y aproximados existe un margen de error del 7% en un valor
resultado, y una deteccion de un 93% de casos.

2. Evaluacién de la efectividad de la propuesta de tratamiento: La Asociaciéon ha
evaluado de forma obijetiva, cualitativa y basada en evidencias, la efectividad de los
tratamientos, tal y como se han planteado, verificando al mismo tiempo que se dan
respuesta a las necesidades planteadas y en toda su extension.

JUICIO DE NECESIDAD

En relacién con el segundo juicio el responsable del tratamiento ha determinado que
la finalidades perseguidas no pueden alcanzarse de otro modo menos lesivo o
invasivo, es decir, no existe por tanto unos tratamientos alternativos que sean
igualmente eficaces para el logro de las finalidades perseguidas.

La Asociacién para llevar a cabo este juicio de necesidad ha seguido los pasos que
indicamos a continuacion:

1. Determinacion de la relevancia de los fines del tratamiento: Ha evaluado que los
fines del tratamiento tienen la importancia suficiente para ser abordados con un
tratamiento de riesgo inicial moderado y de riesgo residual bajo (Actividad de
Tratamiento Lista Stop Publicidad).

2. Verificacidén de la adecuacion de las operaciones de tratamiento: Ha verificado de
que cada una de las operaciones concretas del tratamiento esta orientada a cumplir
con los fines del tratamiento de una forma objetivamente demostrable.

3. Justificacion de la configuracion actual del tratamiento: Ha evaluado que no existen
otros tratamientos, que ya estan en curso o que se podrian plantear, que resuelven los
fines declarados sin incurrir en un alto riesgo, incluso aunque sea necesario introducir
alguna modificacion para cumplir los fines perseguidos.

JUICIO DE PROPORCIONALIDAD EN SENTIDO ESTRICTO

En relacién con el tercer y ultimo juicio el responsable del tratamiento ha verificado
que la gravedad del riesgo del tratamiento para los derechos y libertades, y su
intromision en la privacidad, es adecuada al objetivo perseguido y proporcionada a la
urgencia y gravedad de esta. El responsable del tratamiento asimismo ha procedido a
ponderar el beneficio para el interés general alcanzado con el tratamiento y los
derechos de los sujetos cuyos datos se ven afectados, sin que ésta pueda suponer la
negacion absoluta del derecho a la proteccion de datos y vaciar de su contenido
esencial.

La Asociacion para realizar este juicio de proporcionalidad en sentido estricto, y una
vez acreditada la idoneidad y necesidad del tratamiento, ha llevado a cabo los
siguientes pasos:

1. lIdentificacion del grado de impacto del tratamiento en los derechos y
libertades:

Ha determinado de forma detallada, las limitaciones o intrusiones a los derechos y
libertades que pueden suponer los tratamientos para el interesado/afectado. Esta
evaluacion se ha procedido a realizar previamente, en la determinacion de los factores
de riesgo que constan en el apartado Evaluacion de los riesgos. Concluyendo como
resultado final un nivel de riesgo global bajo.

2. ldentificacion y descripcion de medidas compensatorias:
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Ha detallado debidamente los controles establecidos en el disefio del tratamiento para
disminuir dicho impacto. Esta evaluacion se ha procedido a realizar previamente, en la
determinacién de las medidas de proteccion para mitigar los posibles riesgos
detectados que constan en el apartado Medidas previstas para afrontar los riesgos.
Concluyendo como resultado final un nivel de riesgo residual bajo.

3. Identificacion de los beneficios del tratamiento:

La Asociacion Espafiola para la Privacidad Digital ha procedido a determinar las
ventajas y beneficios, que de forma objetiva y con evidencias, conlleva o tiene el
tratamiento de datos para los interesados o afectados, siendo éstos considerados de
forma individual y como colectivo en su conjunto. Considerandose por lo tanto
también el beneficio social.

En relacién con las actividades de tratamiento: usuarios inscritos en la Lista Stop
Publicidad, el responsable del tratamiento se ha cerciorado con total seguridad y con
hechos evidentes de que los beneficios potenciales de las actividades de tratamiento
mencionadas son incuestionables y totalmente reales, dada su trascendencia social,
puesto que los sistemas de exclusion publicitaria tienen prevista su creacion por el
articulo 23 de la LOPD GDD 3/2018.

Dicho articulo 23 LOPD GDD estipula lo siguiente:

"1. Sera licito el tratamiento de datos personales que tenga por objeto evitar el envio de
comunicaciones comerciales a quienes hubiesen manifestado su negativa u oposicién a
recibirlas. A tal efecto, podran crearse sistemas de informacion, generales o sectoriales, en los
que solo se incluiran los datos imprescindibles para identificar a los afectados. Estos sistemas
también podran incluir servicios de preferencia, mediante los cuales los afectados limiten la
recepcion de comunicaciones comerciales a las procedentes de determinadas empresas".

4. Confirmacion de existencia de identidad en la calidad de la informacién
utilizada:

Ha evaluado que existe simetria en la informacién analizada para el juicio de
ponderacion, por lo tanto, el nivel de analisis con relacion al impacto es igual al nivel
alcanzado en base a la informacidn proporcionada respecto de las ventajas.

5. Analisis BDB (Balance Dafho-Beneficio):

La Asociacién Espanola para la Privacidad Digital ha procedido a evaluar de forma
totalmente objetiva y evidente, si los beneficios para los interesados y la sociedad en
su conjunto, previamente determinados, compensan vy justifican el impacto para los
derechos y libertades de las personas afectadas identificados en el apartado
Evaluacion de los riesgos. El resultado de la evaluacion objetiva ha sido totalmente
positivo. Derivandose en su conjunto mas beneficios que perjuicios para los afectados
o interesados titulares de los datos personales objeto de tratamiento.

Claramente se desprende del analisis de las finalidades legitimas, a las que obedecen
la creacion de las actividades de tratamiento de las que es titular la Asociacion
Espanola para la Privacidad Digital, que el beneficio general para la ciudadania del
tratamiento de datos incluidos en dichas actividades de tratamiento es absolutamente
innegable y provechoso socialmente hablando.
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Decision final sobre la evaluacion de la necesidad y proporcionalidad
La evaluacion de la necesidad, y la proporcionalidad debe conducir a la toma de una
decisién sobre si el tratamiento es viable o, por el contrario, no lo es de acuerdo a la
forma en que esta planteado.

En el presente caso que nos ocupa, toda la informacién recopilada a lo largo del
informe de Evaluacién de Impacto en la Proteccion de Datos, nos conduce a que el
analisis de la evaluacion de la necesidad y proporcionalidad del tratamiento, arroja o
desprende como conclusién final que los tratamientos de datos personales, incluidos
en las distintas actividades de tratamiento de las cuales es titular el responsable del
tratamiento (la Asociacion), son legitimos y conformes a derecho, cumpliendo de
manera escrupulosa con todos y cada uno de los principios rectores mas importantes
en materia de proteccion de datos personales, contemplados por el articulo 5 del
RGPD UE 2016/679.

Consideramos que al estar la Asociacion Espanola para la Privacidad Digital en
condiciones de poder demostrar y justificar la necesidad y la proporcionalidad de los
tratamientos de datos, incluidos los tratamientos de alto riesgo o de las operaciones
de tratamiento que pudieran formar parte de éstos, se desprende consecuentemente
que esta legitimada o habilitada para poder avanzar en la EIPD - PIA.

En el proceso de realizar la evaluacion de la necesidad y la proporcionalidad tenemos
la certeza de que el responsable del tratamiento (la Asociacion), ha procedido a
proporcionar las evidencias adecuadas, a registrar y a guardar toda la informacion
relevante para llevar a cabo dicho andlisis y plasmar en un informe final todo el
proceso de la evaluacion realizada con sus oportunas conclusiones.

11. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

De la informacion y de la documentacion recogida a lo largo del presente
Informe de Evaluacion de Impacto en la Proteccién de Datos (EIPD-PIA), tanto
en sus distintos apartados como en los anexos correspondientes, se puede
concluir que el responsable del tratamiento (Asociacion Espafola para la
Privacidad Digital) ha implementado correctamente las obligaciones principales
que incorpora el Reglamento General Europeo de Proteccién de Datos (RGPD
UE 2016/679) y la Ley Organica de Proteccidén de Datos Personales y garantia
de los derechos digitales (LOPD GDD 3/2018), a efectos de garantizar la
proteccion de los derechos de las personas en relacion al tratamiento de sus
datos personales.

Respecto al resultado final de la gestion del riesgo para los derechos y
libertades fundamentales de los ciudadanos (personas fisicas afectadas o
interesadas) en materia de proteccion de datos, hay que dejar constancia de
que tras la deteccidn de una serie de riesgos potenciales, se han aplicado las
medidas de proteccion oportunas para mitigar lo maximo posible dichos
riesgos detectados.

En relacion con la gestion del riesgo y lo mencionado anteriormente, hay que
decir que respecto a la afectacion estimada del riesgo la probabilidad de
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que se materialice el riesgo es despreciable. Siendo asimismo el impacto o
gravedad del riesgo en caso de producirse.

Y respecto a la efectividad de la medida de proteccion hay que mencionar
que la probabilidad del riesgo tras aplicar la medida de proteccion es
despreciable. Siendo asimismo el impacto del riesgo tras aplicar la medida de
proteccion despreciable.

En relacién a la determinaciéon del riesgo, es muy importante senalar que el
responsable del tratamiento, tras realizar la EIPD, ha obtenido como resultado
que tanto el nivel de riesgo global, como el nivel de riesgo residual tras
aplicar las oportunas medidas de proteccion es bajo.

En referencia en el caso particular de que proceda la posible Consulta Previa a
la AEPD conforme al articulo 36 del RGPD UE, nos remitimos a la recogido en
el apartado correspondiente sobre la Necesidad de Consulta Previa.
Argumentando en dicho apartado que no se considera a efectos legales
obligatoria 0 necesaria por los motivos expuestos en tal apartado.

Recomendaciones

Estas recomendaciones identifican impactos o riesgos evitables, y cémo se
pueden eliminar o reducir a un nivel mas aceptable.

El equipo de trabajo que ha llevado a cabo o ha realizado la EIPD decide
hacerle a la Asociacion Espafola para la Privacidad Digital (responsable del
tratamiento), las siguientes recomendaciones:

+ Evaluacion continua en el tiempo de los riesgos para los derechos y

libertades fundamentales de los ciudadanos (interesados/afectados) en
materia de proteccion de datos de caracter personal. Ya que una deteccidn
temprana de nuevos riesgos para la privacidad de las personas, es
fundamental para que cuando se les hayan aplicado las medidas de proteccién
necesarias para poder mitigar en la medida de lo posible los mencionados
nuevos riesgos, estas medidas protectoras sean eficaces y cumplan su
objetivo y su fin Ultimo de proteger a las personas de una intrusion en la esfera
o el ambito de su Privacidad personal.

Actualizacion del proceso de la Evaluacion de Impacto

El equipo que ha realizado la EIPD es consciente y tiene presente que muchos
proyectos experimentan cambios antes de que finalmente se implementen. A
medida que avanza el proyecto, la EIPD deberia ser revisada y actualizada o
revisada si los desarrollos en el disefio o implementacion del proyecto crean
nuevos impactos de privacidad que no se habian considerado anteriormente.
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Cuando los cambios a los que se ha hecho mencion anteriormente son
sustanciales y derivan en nuevos impactos significativos en la privacidad que
no fueron considerados en un momento anterior por la EIPD realizada, puede
ser recomendable iniciar una nueva EIPD, siguiendo los pasos
correspondientes.

12. MEMORANDO DEL DELEGADO DE PROTECCION DE DATOS

Vision del DPO/DPD

El delegado de proteccion de datos de la Asociacion Espafiola para la
Privacidad Digital, por imperativo legal, en base al articulo 39.1 c) del RGPD
UE 2016/679 ha sido solicitado para llevar a cabo y ofrecer el asesoramiento
acerca de la Evaluacion de Impacto relativa a la Proteccion de Datos y para
supervisar su aplicacién conforme con el articulo 35 del RGPD UE.

Es muy importante dejar constancia fehaciente de que el DPO de la
Asociacion responsable del tratamiento, ha participado adecuadamente en el
proceso de la EIPD desde la posicion y funciones que exigen los articulos 38 y
39 del RGPD UE a dicho responsable del tratamiento.

En relacién a los posibles riesgos derivados del tratamiento de datos, para los

derechos y libertades fundamentales en materia de proteccion de datos de las
personas fisicas, he de expresar y manifestar que la Asociacion Espafola para
la Privacidad Digital, ha realizado en mi opiniéon una valoracion bastante real y
aproximada de los riesgos potenciales que pueden implicar la ejecucion del
proyecto corporativo del responsable del tratamiento. Estos potenciales
riesgos vienen recogidos con detalle en el Anexo B sobre Listado de Riesgos
Detectados, incluido en el Informe final de la EIPD.

Tras un estudio exhaustivo y pormenorizado del andlisis realizado por parte de
la Asociacién Espafiola para la Privacidad Digital, en relacién con la
probabilidad y la gravedad (impacto) de los riesgos para los derechos y
libertades de las personas afectadas, se llega a la conclusion final de que el
responsable del tratamiento ha determinado dicha probabilidad y gravedad
con referencia directa a la naturaleza, el alcance, el contexto y los fines del
tratamiento de datos. Todo ello conforme a lo previsto por el considerando 76
del RGPD UE.

Respecto a las potenciales consecuencias negativas que el tratamiento de
datos pueda suponer para los interesados, hay que sefalar que los riesgos
para los derechos y libertades de las personas fisicas, de gravedad (impacto) y
probabilidad despreciables, pueden deberse al tratamiento de datos que
pudieran provocar dafnos y perjuicios fisicos, materiales o inmateriales, en
particular en los casos en los que el tratamiento pueda dar lugar a problemas
de discriminacion, usurpacion de identidad o fraude, pérdidas financieras,
dano para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversién no autorizada de la seudonimizacion o cualquier
otro perjuicio econdmico o social significativo; en los casos en los que se prive
a los interesados de sus derechos y libertades o se les impida ejercer el control
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sobre sus datos personales; en los casos en los que se evaluen aspectos
personales, en particular el analisis o la prediccion de aspectos referidos al
comportamiento o habitos en la navegacion web por parte del usuario, con el
fin de crear o utilizar perfiles personales; en los casos en los que se traten
datos personales de personas vulnerables, en particular ninos; o en los casos
en los que el tratamiento implique una gran cantidad de datos personales y
afecte a un gran numero de interesados.

También es importante sefialar que si el responsable del tratamiento no toma a
tiempo medidas adecuadas, las violaciones de la seguridad de los datos
personales pueden entrafiar dafnos Yy perjuicios fisicos, materiales o
inmateriales para las personas fisicas, como pérdida de control sobre sus
datos personales o restriccion de sus derechos, discriminacidn, usurpacién de
identidad, pérdidas financieras, reversion no autorizada de la seudonimizacion,
dafo para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, o cualquier otro perjuicio econémico o social significativo
para la persona fisica en cuestion. Por consiguiente, tan pronto como el
responsable del tratamiento tenga conocimiento de que se ha producido una
violacion de la seguridad de los datos personales, el responsable debe, sin
dilacion indebida y, de ser posible, a mas tardar 72 horas después de que haya
tenido constancia de ella, notificar la violacién de la seguridad de los datos
personales a la autoridad de control competente, a menos que el responsable
pueda demostrar, atendiendo al principio de responsabilidad proactiva, la
improbabilidad de que la violacion de la seguridad de los datos personales
entrafie un riesgo para los derechos y las libertades de las personas fisicas.

Si dicha notificacion no es posible en el plazo de 72 horas, debe acomparnarse
de una indicacién de los motivos de la dilacidén, pudiendo facilitarse
informacion por fases sin mas dilacion indebida.

Revision de los resultados y realimentacion de la EIPD

La revision de una EIPD y su implementacién por un tercero independiente
como puede ser en este caso por el DPO puede ayudar a asegurar que la
misma se ha llevado a cabo adecuadamente y sus recomendaciones
implementadas.

Existe la posibilidad de la revisidon por parte del DPD del informe final; siendo
una tercera persona independiente a la organizacion o entidad que lo ha
elaborado.

Todo ello puede traer consigo beneficios considerables, en lo que se refiere a
la transparencia y la confiabilidad del mencionado informe, que al ser valorado
y analizado por un tercero, éste puede emitir una opinién con relacién al
mismo objetiva, y realista de su alcance y contenido, sin las sospechas
derivadas del interés que sobre dicho informe final, puede tener el propio
responsable del tratamiento, si finalmente lo somete a examen por sus propios
recursos y medios.
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Si no se lleva a cabo una revisidon independiente, sigue habiendo un beneficio
para la entidad responsable del tratamiento, al realizar y al mismo tiempo
documentar un examen interno, abordando la implementacion de las medidas
de mitigacion y evitacion de los riesgos detectados, y que se concretan en las
recomendaciones contenidas en el mencionado informe final de EIPD.

Una vez que se han obtenido los resultados de la EIPD, y se han implantado
las medidas correctoras y de mejora adoptadas por la alta direccion de la
entidad, tal como recomienda la Agencia Espafiola de Proteccion de Datos,
procede que se verifique de manera adecuada la revisidon y comprobacion de
su implantacién real y de su eficacia. Tarea de la cual ha procedido a ocuparse
el DPO de la Asociacion.

De tal objetivo, se desprende que lo decisivo, en todo caso, radica en que
cualquier evaluacién periddica, y la actualizacion del modelo EIPD, pase por la
constitucién de las suficientes garantias y la seguridad juridica necesaria que
garanticen que efectivamente dicho modelo se adapta y ajusta a las
necesidades de la Asociacién, y mantiene plenamente, la eficacia para la
funcion por la cual fue constituido.

Es importante sefalar, que en esta primera revision de los resultados de la
EIPD por parte del DPO, no se ha procedido a introducir, ni a la aprobacién de
ninguna modificacion derivada a consecuencia de las conclusiones obtenidas
en el informe final del proyecto de EIPD.

Constituye una cuestiéon trascendente, que dentro de los planteamientos y de
la normativa o regulacion que se aplique o se lleve a cabo, que se determine
por la propia entidad (la Asociacion), la forma en que se va a realizar la EIPD, y
la consiguiente actualizacion en su caso del nuevo modelo sugerido, en este
caso por el DPO, a los efectos de que el mismo responda de una manera
eficaz a las finalidades por las cuales dicho modelo EIPD ha sido establecido.

En relacién a la periodicidad, debe tenerse en cuenta que la actualizacién y
evaluacion del modelo EIPD es conveniente que se lleve a cabo al menos cada
dos o tres anos, dando con ello cumplimiento a las finalidades de asegurar su
implementacion y efectividad, no siendo obstaculo que por circunstancias
importantes y suficientemente justificadas la revision del sistema se lleve a
efecto en cualquier otro plazo, que a juicio de la propia Asociacion, le reporte
unas ventajas adicionales en su modelo de gestidn y funcionamiento.

Tal como sugiere la Agencia Espanola de Proteccion de Datos (AEPD), es
necesario, examinar el proyecto una vez operativo para verificar que los
riesgos detectados se han abordado correctamente, y que no existen otros
nuevos que en su momento pasaron desapercibidos o que han surgido
posteriormente, lo que llevaria aparejada una nueva iteracion de las fases de la
EIPD.
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Dicha Autoridad de Control Nacional Competente (AEPD), no sélo pretende
que la EIPD tenga una incidencia especial en las primeras fases del
tratamiento, sino que el debido control sobre el mismo se prolongue y dilate
sobre todo el ciclo de vida y de su permanencia en la entidad responsable del
tratamiento, asi lo afirma, cuando a tal efecto, sefiala expresamente lo
siguiente: "Por ello, una Evaluacion de Impacto, aunque tiene una importancia
y un protagonismo especial en las fases iniciales de un proyecto, es un proceso
que acompana al sistema de informacion, producto o servicio durante todo su
ciclo de vida".

Conclusiones y recomendaciones del DPO/dpd al responsable del
tratamiento.

Se desprende de todo la informacidén revisada que obra en la documentacion
incluida en el Informe de EIPD (apartados y anexos), que la Asociacion
Esparola para la Privacidad Digital como responsable del tratamiento, cumple
correctamente con las principales obligaciones que recoge el RGPD UE
2016/679 (Reglamento General de Proteccién de Datos) y la LOPD GDD
3/2018 (Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales), con la legitima pretension de hacer efectiva la proteccién
de los derechos de los ciudadanos en materia de proteccion de datos de
caracter personal. Todo ello, conforme a lo estipulado por el articulo 35 del
RGPD UE.

Dejar constancia asimismo, de que el Informe de EIPD, se ajusta al Modelo del
Informe de EIPD para el sector privado de la Agencia Espanola de
Proteccion de Datos - AEPD, version de marzo de 2022).

Por ultimo el DPO, como recomendacidn final quiere recordarle a la Asociacion
Espafola para la Privacidad Digital que el principio de responsabilidad
proactiva que el RGPD UE incorpora en su articulo 24, le obliga a mantener
este nivel de cumplimiento a lo largo del tiempo y adaptarlo a las
circunstancias cambiantes que puedan concurrir en cada momento, por lo que
se recomienda la revisidn y actualizacion en su caso del presente Informe de
EIPD cada dos o tres afnos y, en todo caso, siempre que se produzca alguna
modificacion en la estructura del tratamiento de datos que pueda implicar
cambios sustanciales en la politica de proteccion de datos personales a tales
efectos.

13. REFERENCIAS

Procedemos en este apartado a sefalar una relacion exhaustiva de los
documentos utilizados en la ejecucion de la EIPD por el equipo de trabajo.
Dichos documentos son los siguientes:

+ Considerandos y articulado del RGPD UE 2016/679.
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« Articulado de la LOPD GDD 3/2018.

+ Informe juridico de la AEPD sobre el principio de proporcionalidad (2019-
09/informe-juridico-rgpd-grabacion-de-imagenes-y-voz-proporcionalidad.pdf)
+ Modelo AEPD de informe de evaluacion de impacto en la proteccién de datos
(EIPD) para el sector privado. Versién de marzo 2022.

+ Guia AEPD para una evaluaciéon de impacto en la protecciéon de datos
personales. AEPD - 2014.

+ Guia AEPD practica para las evaluaciones de impacto en la proteccién de los
datos sujetas al RGPD.

+ AEPD - Gestion del riesgo y evaluacion de impacto en tratamientos de datos
personales. Version Junio 2021.

« AEPD - Guia para la notificacién de brechas de datos personales. Versién
Mayo de 2021.

+ Grupo Proteccién de Datos articulo 29 - CEPD -

Directrices sobre la evaluacién de impacto relativa a la proteccién de datos
(EIPD) y para determinar si el tratamiento "entrafia probablemente un alto
riesgo" a efectos del Reglamento (UE) 2016/679. WP 248 rev.01.

+ Grupo de Trabajo sobre Proteccidon de Datos del articulo 29 - CEPD.
Directrices sobre la notificacion de las violaciones de la seguridad de los datos
personales de acuerdo con el Reglamento 2016/679. WP 250 rev.01.

+ Doctrina Jurisprudencial del Tribunal Constitucional (SSTC) sobre el principio

de proporcionalidad:
1. STC 66/1995

2. STC 55/1996

3. STC 207/1996

4. STC 37/1998

5. STC 98/2000

ANEXOS
A. Actividades de Tratamiento
Se describen a continuacion las operaciones de tratamiento desarrolladas por

el responsable, identificando los datos tratados, intervinientes, terceros,
sistemas implicados y demas informacion vinculada al tratamiento.

USUARIOS INSCRITOS EN LA LISTA STOP PUBLICIDAD
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DATOS RECOGIDOS PARA LA INSCRIPCION
Datos de caracter identificativo
e  Numero de identificacion ( DNI /NIF/NIE/ PASAPORTE)
Nombre y apellidos
Direccion (postal, electrénica)
Teléfono
Fecha de nacimiento

DATOS RECOGIDOS PARA LA EXCLUSION PUBLICITARIA
e Direccion postal

Direccioén electréonica

Numeros de teléfono fijo y movil

Direccion email

Identificacién en redes sociales

Identificacién en aplicaciones de mensajeria

FINALIDAD
Descripcion detallada de la finalidad y usos previstos:

INSCRIPCION EN LA LISTA STOP PUBLICIDAD, EXCLUSION DE CANALES DE PUBLICIDAD,
GESTION DE LA LISTA STOP PUBLICIDAD, DATOS DERIVADOS DE LA AUDITORIA DEL
CUMPLIMIENTO DEL REGLAMENTO DE USO DE LA LISTA STOP PUBLICIDAD Y DEL
CUMPLIMIENTO NORMATIVO.

ORIGEN Y PROCEDENCIA DE LOS DATOS
Procedencia de los datos

— El propio interesado o su representante
Colectivos o Categorias de interesados

— Usuarios inscritos
- Asociados o miembros

— Padres o tutores

SISTEMA DE TRATAMIENTO
Tipo de Sistema de Tratamiento

- Automatizado

CONSERVACION DE LOS DATOS
Plazo de conservacion previsto en funciéon de los diferentes escenarios:
Mientras el sistema de lista esté en funcionamiento:

- Finalizacion (SUPRESION/DESTRUCCION):

El responsable del tratamiento ha articulado debidamente procesos de limitacion del
uso de los datos personales, incluyendo el bloqueo de los datos (segun lo previsto en
el articulo 32.2 de la LOPD GDD 3/2018), la supresion y la destruccién de datos. Asi:

e Para los menores de 14 anos que fueron inscritos por representante se
prevé que al cumplir los 14 afos se inicie automaticamente un proceso de
bloqueo (de la inscripcion por representante), posterior cancelacion o
supresion (silencio del mayor de 14 afos al efecto), y definitiva destruccion,
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por el transcurso de los plazos determinados en el sistema a efectos de
obligaciones legales del responsable del tratamiento.

e Para discapacitados inscritos por representantes se contempla Ila
necesidad de acreditar el cambio de estado, cuestionar la representacion
inicial que origind la inscripcidn en el sistema o proceder a la cancelacion por
el representante que inicialmente inscribié al afectado, procediendo al bloqueo
por rectificaciéon o supresion, cancelacion y destruccion definitiva tras el
transcurso de los plazos determinados en el sistema a efectos de obligaciones
legales del responsable del tratamiento.

e Para los fallecidos inscritos por representantes se contempla cuestionar la
representacion inicial que origind la inscripcion en el sistema o proceder a la
cancelacion por el representante que inicialmente inscribié al afectado.
procediendo al bloqueo por rectificacion o supresidén, cancelacion y
destruccion definitiva tras el transcurso de los plazos determinados en el
sistema a efectos de obligaciones legales del responsable del tratamiento.

e Para mayores de 14 anos que fueron inscritos sin representante el sistema
permite causar baja en el sistema en cualquier momento, tanto para la
inscripcion como para los datos aportados y que se pretende excluir de la
publicidad. Con Ila baja cursada por el mismo usuario se inicia
automaticamente un proceso de bloqueo de los datos de la inscripcion, y
posterior cancelacion o supresidn, aunque la definitiva e irreversible
destruccion de los datos personales se produce automaticamente por el
transcurso de los plazos determinados en el sistema a efectos de obligaciones
legales del responsable del tratamiento.

UBICACION

Nombre: ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL NIF/CIF: G42631564
Direccidn: Calle Médico Temistocles Almagro, N.18, Lc-2

Localidad: Orihuela Cédigo postal: 03300

Provincia: Alicante Pais: Espafa

Teléfono: 965306309 Fax: E-mail: dpo@asociacionepd.es

CESION O COMUNICACION DE DATOS
Categorias de Destinatarios de Cesiones

No se prevén cesiones.

LEGITIMACION Y JUSTIFICACION DEL TRATAMIENTO

Conforme a lo estipulado por el RGPD 2016/679 UE, la legitimacion del
tratamiento es el consentimiento libremente prestado por el interesado o
afectado (articulo 6. 1. a) RGPD). Asimismo la legitimacién del tratamiento tiene
fundamento en la existencia de intereses legitimos perseguidos por el
responsable del tratamiento, cuya satisfaccién es necesaria para llevar a cabo
el tratamiento de datos (articulo 6. 1. f) RGPD), en base a lo estipulado por el
articulo 23 (sistemas de exclusion publicitaria) de la LOPD GDD 3/2018.
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Las operaciones de tratamiento desarrolladas en relacién a la finalidad del
fichero o tratamiento son adecuadas y necesarias. Dichas operaciones de
tratamiento cumplen con el principio de proporcionalidad, al derivarse de éstas
mas beneficios para el responsable que perjuicios para el afectado o
interesado.

En el presente caso, la necesidad de llevar a cabo este tratamiento y la
legitimacion que alega el responsable para el mismo puede justificarse de la
siguiente manera de acuerdo con los criterios indicados:

* |ldoneidad: se considera que el tratamiento es idéneo para conseguir el
objetivo propuesto

* Necesidad: el tratamiento es necesario y no existe otra forma de realizarlo
para conseguir el objetivo propuesto

* Proporcionalidad: las actividades de tratamiento son proporcionales a las
finalidades previstas

Mas informacion detallada en el apartado de Evaluacion de la necesidad y
proporcionalidad del tratamiento.

B. Listado de Riesgos Detectados

Nivel de riesgo global calculado: Bajo

e 1. Descripciéon del Riesgo:
Acceso y correccion: Las personas no pueden acceder y corregir facilmente su informacion
personal.

Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 2. Descripcidn del Riesgo:
Accesos no autorizados a datos personales.
Clasificacion de Riesgo: Deber de Secreto
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 3. Descripcidn del Riesgo:
Anonimato y seudonimato: La informacion personal del individuo NO se recogera cuando no

se requiera (por ejemplo, para proporcionar informacion).
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:
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+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

e 4. Descripcion del Riesgo:
Calidad de la informacién: La mala calidad de la informacién puede conducir a decisiones
inapropiadas que tienen un impacto negativo en las personas afectadas.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 5. Descripcidn del Riesgo:
Carecer de los mecanismos y procedimientos necesarios para detectar cuando debe
notificarse la creacidén, modificacién o cancelacién de un tratamiento de datos personales a la
AEPD o a la autoridad de proteccion de datos competente.
Clasificacion de Riesgo: Notificacion de los Tratamientos
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 6. Descripcion del Ri :
Carencia de procedimientos y herramientas para la comunicacion de rectificaciones,
cancelaciones
u oposiciones a los cesionarios de los datos personales.
Clasificacién de Riesgo: Derechos ARCO RGPD
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 7. Descripcidn del Riesgo:
Carencia de procedimientos y herramientas para la gestidn de los derechos de los afectados.

Clasificacion de Riesgo: Derechos ARCO RGPD
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

° . Descripcidn del Ri :
Deficiencias en la proteccion de la confidencialidad de la informacion.
Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 9. Descripcidn del Riesgo:
Deficiencias organizativas en la gestion del control de accesos.

Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable
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+ Impacto o Gravedad en caso de producirse: Despreciable

e 10. Descripcidn del Riesgo:
Deficiencias técnicas en el control de accesos que permitan que personas no autorizadas
accedan y sustraigan datos personales.
Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 11. Descripcién del Riesgo:
Dificultades para conseguir la portabilidad de los datos personales a otros entornos una vez
finalizado el contrato.
Clasificacion de Riesgo: Tratamientos por Encargo
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 12 Descripcidn del Riesgo:
Dificultades para garantizar la legitimidad de la recogida y la cesién de datos personales
provenientes de terceros.
Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 13. Descripcidn del Riesgo:
Dificultar la revocacion del consentimiento o la manifestacion de la oposicién a un tratamiento
O cesion.
Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

o 14.D ipcion del Ri .
Dificultar o imposibilitar el ejercicio de los derechos de los afectados.
Clasificacion de Riesgo: Derechos ARCO RGPD

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 15. Descripcidn del Riesgo:
Divulgacién: La desidentificacion de la informacién personal antes de la divulgacion no puede

impedir la reidentificacion.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

* Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 16. Descripcidn del Riesgo:
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En el entorno web, ubicar la informacion en materia de proteccién de datos (politicas de
privacidad, clausulas informativas) en lugares de dificil localizaciéon o diseminada en diversas
secciones y

apartados que hagan muy dificil su acceso conjunto y detallado.

Clasificacion de Riesgo: Transparencia de los Tratamientos

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

o 17.D ipcién del Ri .
Enriquecer los datos personales de forma no prevista en las finalidades iniciales y sin la
informacion adecuada a los afectados al realizar una interconexién con otras bases de datos
de la organizacion o de terceros, en particular, la re-identificacion de informacion disociada.
Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 18. Descripcion del Riesgo:
Existencia de errores técnicos u organizativos que propicien la falta de integridad de la

informacion, permitiendo la existencia de registros duplicados con informaciones diferentes o
contradictorias, lo que puede derivar en la toma de decisiones erréneas.

Clasificacion de Riesgo: Calidad de los Datos

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 19. Descripcidn del Riesgo:
Existencia de incentivos para obtener la informacién ilicitamente por su valor (econémico,

politico, social, laboral, etc.) para terceros no autorizados.
Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

e 20. Descripcion del Riesgo:
Falta de conocimiento experto sobre proteccién de datos y de canales de comunicacion con

los afectados.
Clasificacion de Riesgo: General
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 21. Descripcidn del Riesgo:
Falta de diligencia (o dificultad para demostrarla) en la eleccion de encargado de tratamiento.

Clasificacion de Riesgo: Tratamientos por Encargo
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 22. Descripcidn del Riesgo:
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Falta de formacion del personal sobre las medidas de seguridad que estan obligados a
adoptar y sobre las consecuencias que se pueden derivar de no hacerlo.

Clasificacion de Riesgo: Seguridad

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 23. Descripcién del Ri :
Garantias insuficientes para el uso de datos personales con fines histdricos, cientificos o
estadisticos.
Clasificacion de Riesgo: Calidad de los Datos
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 24. Descripcidn del Riesgo:
Gestidon deficiente de las subcontrataciones e insuficiente control sobre encargados vy

subcontratistas y, en particular, dificultades para comprobar o supervisar que el encargado y
los subcontratistas cumplen las instrucciones y, especialmente, las medidas de seguridad.
Clasificacion de Riesgo: Tratamientos por Encargo

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 25. Descripcidn del Riesgo:
Impedir la utilizacion anénima de un determinado producto o servicio cuando la identificacion

del usuario no resulta indispensable.
Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 26. Descripcidn del Riesgo:
Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan a cabo en un

sistema de informacion.
Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable
e 27. Descripcidn del Riesgo:
Inexistencia de contrato o elaboraciéon de un contrato incorrecto que no refleje todos los
apartados necesarios y las garantias adecuadas.
Clasificacion de Riesgo: Tratamientos por Encargo
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 28. Descripcidn del Riesgo:
Inexistencia del responsable de seguridad o deficiente definicion de sus funciones y

competencias.
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Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 29. Descripcidn del Riesgo:
No definicién o deficiencias en los procedimientos para comunicar al responsable el ejercicio

de los derechos de los interesados realizados ante los encargados de tratamiento.
Clasificacion de Riesgo: Tratamientos por Encargo
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 30. Descripcion del Riesgo:
Notificacién de la obtencién de la informacion: La notificacion de la obtencion de la

informacion puede no ser accesible para todos los interesados o afectados, por ejemplo,
aquellos procedentes de diversos origenes culturales y lingtiisticos.

Clasificacion de Riesgo: Otro

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 31. Descripcidn del Riesgo:
Notificacion de obtencion de la informacién: El responsable del tratamiento podria no

proporcionar el aviso de obtencién de la informacién a todos los individuos, por ejemplo,
aquellos que utilizan canales de comunicacién no estandar.

Clasificacion de Riesgo: Otro

Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 32. Descripcidn del Riesgo:
Obtencion de la informacién: La informacion personal podria ser recolectada sin un propoésito

claro, lo que podria aumentar el riesgo de usos no autorizados y divulgaciones.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

e 33. Descripcidn del Riesgo:
Obtencidn, uso o divulgacion: El consentimiento para la recopilacion, uso o divulgacion de

informacion puede no ser valida.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable
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+ Impacto o Gravedad en caso de producirse: Despreciable

e 34.D ipcion del Ri .
Obtener un consentimiento dudoso, viciado o invalido para el tratamiento o cesién de datos
personales.
Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
° . Descripcién del Ri :
Pérdida de competitividad del servicio derivada de los dafos reputacionales causados por una
deficiente gestidn de la privacidad de las personas.
Clasificacion de Riesgo: General
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 36.D ipcion del Ri .
Pérdidas econdmicas y dafios reputacionales derivados del incumplimiento de legislaciones
sectoriales con incidencia en la proteccion de datos personales a las que pueda estar sujeto el
responsable del tratamiento.
Clasificacion de Riesgo: General
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

e 37. Descripcion del Riesgo:
Pérdidas econdmicas, pérdida de clientes y dafos reputacionales derivados de la carencia de
medidas de seguridad adecuadas o de la ineficacia de las mismas, en particular, cuando se
producen pérdidas de datos personales.
Clasificacion de Riesgo: General
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

° . Descripcién del Ri :
Recoger datos personales sin proporcionar la debida informacién o de manera fraudulenta o
no autorizada (cookies, ubicacion geografica, comportamiento, habitos de navegacion, etc...).
Clasificacion de Riesgo: Transparencia de los Tratamientos
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

« Impacto o Gravedad en caso de producirse: Despreciable

° . Descripcién del Ri :
Redactar la informacion en materia de proteccion de datos en un lenguaje oscuro e impreciso
que impida que los afectados se hagan una idea clara y ajustada de los elementos esenciales
que deben conocer para que exista un tratamiento leal de sus datos personales.
Clasificacion de Riesgo: Transparencia de los Tratamientos
Afectacion Estimada del Riesgo:
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+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 40. Descripcion del Riesgo:
Seguridad de la informacion: El responsable del tratamiento u organizacion no tiene estandares
basicos de seguridad de la informacién en su lugar.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

* Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

e 41. Descripcidn del Riesgo:
Seguridad de la informacién: La informaciéon se guarda en dispositivos de almacenamiento
extraibles o externos, aumentando el riesgo de pérdida accidental de informacion personal.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 42. Descripcidn del Riesgo:
Solicitar datos o categorias de datos innecesarios para las finalidades del nuevo sistema,

producto o servicio.
Clasificacion de Riesgo: Calidad de los Datos
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

- Impacto o Gravedad en caso de producirse: Despreciable

o 43.D ipcion del Ri .
Tratar datos personales cuando no es necesario para la finalidad perseguida.

Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 44. Descripcidn del Riesgo:
Uso de identificadores que revelan informacion del afectado.
Clasificacion de Riesgo: Seguridad
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 45, Descripcion del Riesgo:
Uso o divulgacién: Los individuos pueden ser sorprendidos o molestos por un uso secundario
o revelacion, resultando en quejas de privacidad y/o publicidad negativa.
Clasificacion de Riesgo: Otro
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

e 46. Descripcidn del Riesgo:
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Utilizar cookies de seguimiento u otros mecanismos de rastreo sin obtener un consentimiento
valido tras una informacién adecuada.

Clasificacion de Riesgo: Legitimacion de los Tratamientos y Cesiones de Datos Personales
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable
e 47. Descripcién del Riesgo:
Violaciones de la confidencialidad de los datos personales por parte de los empleados de la
organizacion.
Clasificacion de Riesgo: Deber de Secreto
Afectacion Estimada del Riesgo:

+ Probabilidad de que se materialice este riesgo: Despreciable

+ Impacto o Gravedad en caso de producirse: Despreciable

C. Listado de Medidas de Proteccion

Riesgo residual tras aplicar las medidas de proteccion: Bajo

1.- Medida de Proteccion: Comunicacién auditable y clara de las responsabilidades del
personal en relacién con el cumplimiento de las politicas y las medidas de seguridad asi como
de las sanciones aparejadas al incumplimiento de las mismas.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Falta de formacién del personal sobre las medidas de seguridad que estan obligados a

adoptar y sobre las consecuencias que se pueden derivar de no hacerlo.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

2.- Medida de Protecciéon: Comunicacion auditable y clara de las responsabilidades del
personal en relacién con el cumplimiento de las politicas y las medidas de seguridad asi como
de las sanciones aparejadas al incumplimiento de las mismas.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Existencia de incentivos para obtener la informacion ilicitamente por su valor
(econdmico, politico,

social, laboral, etc.) para terceros no autorizados.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

3.- Medida de Proteccion: Construir canales seguros y con verificacion de identidad para la
distribucion de informacion de seguridad (cédigos de usuario, contrasefias, etc...).

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Deficiencias organizativas en la gestion del control de accesos.

Efectividad Estimada de la Medida:
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+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

4.- Medida de Proteccion:
Construir canales seguros y con verificacion de identidad para la distribuciéon de informacion
de seguridad (codigos de usuario, contrasenas, etc...).
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Deficiencias técnicas en el control de accesos que permitan que personas no
autorizadas accedan y sustraigan datos personales.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

5.- Medida de Proteccion:
Definicién de procedimientos de gestion y puesta en marcha de herramientas que garanticen la
comunicacion de rectificaciones, cancelaciones y oposiciones a las organizaciones a las que
se hayan cedido los datos personales de que se trate.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Carencia de procedimientos y herramientas para la comunicacion de rectificaciones,

cancelaciones

u oposiciones a los cesionarios de los datos personales.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

« Impacto del riesgo tras aplicar esta medida: Despreciable

6.- Medida de Proteccion:
El responsable del tratamiento tiene que asegurarse de que el aviso de recaudacion de datos
sea coherente y accesible en todos los métodos de recoleccion, incluidos formularios
impresos, formularios en linea y por teléfono. Hay que proporcionar una notificacién posterior a
la obtencion de la informacién en la que no sea posible notificar antes o en el momento de
dicha obtencioén.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Notificacién de obtencion de la informacién: El responsable del tratamiento podria no

proporcionar el

aviso de obtencion de la informacién a todos los individuos, por ejemplo, aquellos que

utilizan

canales de comunicacién no estandar.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

« Impacto del riesgo tras aplicar esta medida: Despreciable

7.- Medida de Proteccion:
Establecer mecanismos de registro de acciones sobre los datos personales o logging asi como
herramientas fiables y flexibles de explotacion de los ficheros de auditoria resultantes.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
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Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan a
cabo en un

sistema de informacion.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

8.- Medida de Proteccion:
Establecer mecanismos y procedimientos de concienciacion sobre la obligacion de guardar
secreto sobre los datos personales que se conozcan en el ejercicio de las funciones
profesionales.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Accesos no autorizados a datos personales.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

9.- Medida de Proteccion:
Establecer mecanismos y procedimientos que garanticen el control sobre las actividades de
los subcontratistas que puedan elegir un encargado de tratamiento.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Gestion deficiente de las subcontrataciones e insuficiente control sobre encargados y
subcontratistas y, en particular, dificultades para comprobar o supervisar que el
encargado y los
subcontratistas cumplen las instrucciones y, especialmente, las medidas de seguridad.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

10.- Medida de Proteccion:
Establecer mecanismos y procedimientos que permitan resolver de una manera rapida y eficaz
los errores que se hayan podido cometer.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Existencia de errores técnicos u organizativos que propicien la falta de integridad de la
informacion,
permitiendo la existencia de registros duplicados con informaciones diferentes o
contradictorias, lo
que puede derivar en la toma de decisiones erréneas.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

« Impacto del riesgo tras aplicar esta medida: Despreciable

11.- Medida de Proteccioén:
Establecer medidas técnicas y organizativas que garanticen la portabilidad.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Dificultades para conseguir la portabilidad de los datos personales a otros entornos
una vez
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finalizado el contrato.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

12.- Medida de Proteccion:
Establecer procedimientos para la revision sistematica y obligatoria de los distintos formularios
de recogida de datos personales que garanticen el cumplimiento de la politica de privacidad,
la homogeneidad de la informacion y, en particular, que se ofrezca la informacion adecuada.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Recoger datos personales sin proporcionar la debida informacion o de manera
fraudulenta o no
autorizada (cookies, ubicacidén geografica, comportamiento, habitos de navegacion,
etc...).
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

13.- Medida de Proteccion:
Establecer procedimientos que garanticen que siempre que se recurre a un encargado de
tratamiento se firma el correspondiente contrato en los términos establecidos por la legislacion
de proteccion de datos.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Inexistencia de contrato o elaboracion de un contrato incorrecto que no refleje todos

los apartados

necesarios y las garantias adecuadas.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

14.- Medida de Proteccion:
Establecimiento de sanciones disuasorias para los empleados que violen la confidencialidad
de los datos personales y comunicacién clara y completa de las mismas.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Violaciones de la confidencialidad de los datos personales por parte de los empleados
dela
organizacion.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable
15.- Medida de Proteccion:
Estructurar y proporcionar la informacion sobre los tratamientos de datos personales en varios
niveles facilmente accesibles por los afectados y valorar la utilizaciéon de iconos u otros
sistemas
graficos para facilitar su comprension.
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Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

En el entorno web, ubicar la informacion en materia de proteccién de datos (politicas
de privacidad,

clausulas informativas) en lugares de dificil localizacién o diseminada en diversas
secciones y

apartados que hagan muy dificil su acceso conjunto y detallado.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

16.- Medida de Proteccion:

Evitar el uso de cookies u otros mecanismos de rastreo y monitorizacion. En caso de que se
utilicen, preferir las menos invasivas (cookies propias frente a cookies de terceros, cookies de
sesion frente a cookies permanentes, periodos cortos de caducidad de las cookies, etc...).

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Utilizar cookies de seguimiento u otros mecanismos de rastreo sin obtener un
consentimiento valido

tras una informacion adecuada.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

17.- Medida de Proteccion:

Evitar el uso de identificadores ligados a elementos de autenticacién, como numeros de
tarjetas de crédito o similares, ya que favorecen el fraude en la identificacion e incluso la
suplantacion de identidad.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Uso de identificadores que revelan informacion del afectado.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

18.- Medida de Proteccion:
Formacién apropiada del personal sobre proteccion de datos en el sector especifico de que se

trate.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Pérdidas econdmicas y danos reputacionales derivados del incumplimiento de la
legislacion sobre proteccién de datos personales.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

« Impacto del riesgo tras aplicar esta medida: Despreciable

19.- Medida de Proteccion:
Formacién apropiada del personal sobre proteccion de datos en el sector especifico de que se

trate.

Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
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Pérdidas econdmicas y dafos reputacionales derivados del incumplimiento de
legislaciones

sectoriales con incidencia en la proteccion de datos personales a las que pueda estar
sujeto el

responsable del tratamiento.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

20.- Medida de Proteccion:
Formacién apropiada del personal sobre proteccion de datos en el sector especifico de que se
trate.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Pérdida de competitividad del producto o servicio derivada de los dafos
reputacionales causados por una deficiente gestion de la privacidad de las personas.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

21.- Medida de Proteccion:

Formacién apropiada del personal sobre proteccién de datos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Pérdidas econdmicas, pérdida de clientes y dafos reputacionales derivados de la
carencia de medidas de seguridad adecuadas o de la ineficacia de las mismas, en
particular, cuando se producen pérdidas de datos personales.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

22.- Medida de Proteccion:
Formacién apropiada del personal sobre proteccién de datos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Falta de conocimiento experto sobre proteccion de datos y de canales de
comunicacion con los afectados.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

23.- Medida de Proteccion:
Hay que asegurarse de que el aviso de recopilacién esta disponible en una variedad de
formatos y un rango apropiado de idiomas para el grupo objetivo.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Notificacion de la obtencion de la informacion: La notificacion de la obtencién de la
informacion puede no ser accesible para todos los interesados o afectados, por
ejemplo, aquellos procedentes de diversos origenes culturales y linguisticos.
Efectividad Estimada de la Medida:
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+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

24.- Medida de Proteccion:
Hay que asegurarse de que el responsable del tratamiento ha identificado y documentado
claramente los propésitos para los que va a recopilar y utilizar informacion personal y que la
personas que forman parte de la organizacion son conscientes de estos propdsitos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Obtencidon de la informacion: La informacion personal podria ser recolectada sin un
propésito claro, lo que podria aumentar el riesgo de usos no autorizados y
divulgaciones.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

25.- Medida de Proteccion:
Hay que comprobar la fiabilidad de las herramientas utilizadas para recopilar o procesar
informacion personal. Hay que considerar el establecimiento de controles periédicos de
herramientas y procedimientos para el procesamiento de datos humanos. También hay que
identificar y documentar los procedimientos para la frecuencia con la que la informacion
personal sera revisada y actualizada.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Calidad de la informacién: La mala calidad de la informaciéon puede conducir a

decisiones

inapropiadas que tienen un impacto negativo en las personas afectadas.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

26.- Medida de Proteccion:
Hay que considerar si el responsable del tratamiento puede usar informaciéon que no
identifique a las personas. Si es necesario distinguir entre diferentes personas, el responsable
del tratamiento tiene que considerar si puede usar seudénimos en su lugar.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Anonimato y seudonimato: La informacién personal del individuo se recogera cuando
no se requiera (por ejemplo, para proporcionar informacion).
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

« Impacto del riesgo tras aplicar esta medida: Despreciable

27.- Medida de Proteccion:
Hay que controlar el uso de dispositivos portatiles de almacenamiento a través de politicas de
organizacion y de controles técnicos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Seguridad de la informacion: La informacién se guarda en dispositivos de
almacenamiento extraibles o externos, aumentando el riesgo de pérdida accidental de
informacion personal.
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Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

28.- Medida de Proteccion:
Hay que identificar como los procedimientos de acceso y correccion pueden hacerse mas
sencillos. Hay que considerar la existencia del derecho a proporcionar a las personas acceso
rutinario a su informacién personal.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Acceso y correccion: Las personas no pueden acceder y corregir facilmente su
informacion personal.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

29.- Medida de Proteccion:
Hay que realizar mas consultas con los interesados para probar las expectativas de la
comunidad acerca de sus usos y divulgaciones propuestas. Hay que considerar si es posible
buscar consentimiento para usos secundarios y divulgaciones.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Uso o divulgacion: Los individuos pueden ser sorprendidos o molestos por un uso
secundario o revelacion, resultando en quejas de privacidad y/o publicidad negativa.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

30.- Medida de Proteccion:
Hay que revisar el proceso por el cual el responsable del tratamiento planea buscar el
consentimiento. Hay que asegurar que el consentimiento sera verdaderamente voluntario,
informado, actual y especifico, y dado por una persona con la capacidad de dar su
consentimiento.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Obtenciéon, uso o divulgacién: ElI consentimiento para la recopilacién, uso o

divulgacién de informacion puede no ser valido.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

31.- Medida de Proteccion:
Hay que revisar los postulados de la seguridad de la informacion e identificar qué pasos
adicionales debe tomar el responsable del tratamiento para asegurar la proteccién de la
informacién personal.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Seguridad de la informacion: El responsable del tratamiento u organizacién no tiene
estandares basicos de seguridad de la informacion en su lugar.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable
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- Impacto del riesgo tras aplicar esta medida: Despreciable

32.- Medida de Proteccion:
Hay que revisar los procedimientos de des-identificacion para asegurar que se eliminen los
detalles suficientes para que el destinatario de la informacién no pueda volver a identificarlo o
combinarlo con otra informacién para establecer la identidad de un individuo.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Divulgacion: La desidentificacion de la informacion personal antes de la divulgacion no
puede impedir la reidentificacion.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

33.- Medida de Proteccion:
Implantar politicas de privacidad claras, concisas y facilmente accesibles por los afectados, en
formatos estandarizados, y con uniformidad en todos los entornos de la organizacion.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Redactar la informacién en materia de proteccidén de datos en un lenguaje oscuro e
impreciso que impida que los afectados se hagan una idea clara y ajustada de los
elementos esenciales que deben conocer para que exista un tratamiento leal de sus
datos personales.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

34.- Medida de Proteccion:
Implantar sistemas que permitan a los afectados acceder de forma facil, directa y con la
apropiada seguridad a sus datos personales, asi como ejercitar sus derechos.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Dificultar o imposibilitar el ejercicio de los derechos de los afectados.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

35.- Medida de Proteccion:
Implantar sistemas que permitan a los afectados acceder de forma facil, directa y con la
apropiada seguridad a sus datos personales, asi como ejercitar sus derechos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Carencia de procedimientos y herramientas para la gestion de los derechos de los
afectados.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

36.- Medida de Proteccion:
Incluir en el contrato de encargo la obligacion de comunicar al responsable las peticiones de
ejercicio de los derechos de los interesados.
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Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

No definicion o deficiencias en los procedimientos para comunicar al responsable el
ejercicio de los

derechos ARCO RGPD realizados ante los encargados de tratamiento.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

37.- Medida de Proteccion:
Instalar herramientas de hardware o software que ayuden a una gestién eficaz de la seguridad
y los compromisos u obligaciones legales de la organizacion en el area de la proteccion de
datos personales.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Deficiencias en la proteccion de la confidencialidad de la informacion.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

38.- Medida de Proteccion:
Nombramiento del responsable de seguridad y establecimiento por parte de la direccion de
sus funciones, competencias y atribuciones en el desarrollo y gestion de los proyectos.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Inexistencia del responsable de seguridad o deficiente definicion de sus funciones y
competencias.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

39.- Medida de Proteccion:
Nombrar un Delegado de Proteccidén de Datos o Data Protection Officer (que dependiendo del
tamafio de la organizacion serd una persona o un departamento interno o externo) para
ocuparse de todas las cuestiones relativas a la privacidad dentro de la organizacién y contar
con asesoramiento cualificado. Si se procede a este nombramiento, el Delegado de Proteccion
de Datos puede hacerse cargo también de la interlocucién con los afectados.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Incorporacién tardia de los expertos en proteccidon de datos (en particular, del

delegado de

proteccion de datos o DPO) al proyecto o definicion deficiente de sus funciones y

competencias.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

40.- Medida de Proteccion:
Permitir el uso anénimo de los servicios y productos cuando no sea necesaria la identificacion
de las personas.

Categoria: Reduccion del riesgo
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Riesgo por el que se adopta esta medida:

Impedir la utilizacién andénima de un determinado producto o servicio cuando la
identificacion del usuario no resulta indispensable.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

41.- Medida de Proteccion:
Revisar de forma exhaustiva los flujos de informacién para detectar si se solicitan datos
personales que luego no son utilizados en ningun proceso.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Tratar datos personales cuando no es necesario para la finalidad perseguida.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

42.- Medida de Proteccion:
Revisar de forma exhaustiva los flujos de informacién para detectar si se solicitan datos
personales que luego no son utilizados en ningun proceso.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Solicitar datos o categorias de datos innecesarios para las finalidades del nuevo
sistema, producto o servicio.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

43.- Medida de Proteccion:
Revisar las posibilidades que ofrece la legislacion de proteccion de datos para permitir el
tratamiento de datos personales y asegurar que este encaja en alguna de ellas.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Carecer de una legitimacion clara y suficiente para el tratamiento o la cesion de datos
personales.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

44.- Medida de Proteccion:
Revisar las posibilidades que ofrece la legislacion de proteccion de datos para permitir el
tratamiento de datos personales y asegurar que este encaja en alguna de ellas.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Obtener un consentimiento dudoso, viciado o invalido para el tratamiento o cesién de
datos
personales.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable
45.- Medida de Proteccion:
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Revisar las posibilidades que ofrece la legislacién de proteccién de datos para permitir el
tratamiento de datos personales y asegurar que este encaja en alguna de ellas.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Dificultades para garantizar la legitimidad de la recogida y la cesién de datos

personales

provenientes de terceros.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

46.- Medida de Proteccion:
Seleccionar encargados de tratamiento que proporcionen garantias suficientes de
cumplimiento de los contratos y de la adopcion de las medidas de seguridad estipuladas a
través, por ejemplo, de su adhesién a posibles cédigos de conducta o a esquemas de
certificacion homologados y de acreditada solvencia.

Categoria: Reduccion del riesgo

Riesgo por el que se adopta esta medida:

Falta de diligencia (o dificultad para demostrarla) en la eleccién de encargado de

tratamiento.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable
47.- Medida de Proteccion:
Si es necesario, buscar asesoramiento experto.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Dificultar la revocacion del consentimiento o la manifestaciéon de la oposicién a un
tratamiento o cesion.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

48.- Medida de Proteccion:
Si es necesario, buscar asesoramiento experto.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Carecer de los mecanismos y procedimientos necesarios para detectar cuando debe
notificarse la
creacion, modificacidn o cancelacién de un tratamiento de datos personales a la AEPD
oala
autoridad de proteccion de datos competente.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

49.- Medida de Proteccion:
Siempre que sea posible, utilizar datos anénimos o disociados.
Categoria: Reduccion del riesgo
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Riesgo por el que se adopta esta medida:

Garantias insuficientes para el uso de datos personales con fines histéricos, cientificos
o}

estadisticos.

Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

- Impacto del riesgo tras aplicar esta medida: Despreciable

50.- Medida de Proteccion:
Verificar la legitimidad de la interconexién de datos prevista.
Categoria: Reduccion del riesgo
Riesgo por el que se adopta esta medida:
Enriquecer los datos personales de forma no prevista en las finalidades iniciales y sin
la informacion
adecuada a los afectados al realizar una interconexién con otras bases de datos de la
organizacion
o de terceros, en particular, la re-identificacién de informacién disociada.
Efectividad Estimada de la Medida:

+ Probabilidad del riesgo tras aplicar esta medida: Despreciable

+ Impacto del riesgo tras aplicar esta medida: Despreciable

D. Documentacion complementaria

1. Algunas cuestiones fundamentales sobre la EIPD

A la hora de elaborar un proyecto de Evaluacién de Impacto en un tratamiento de
proteccion de datos, es necesario que demos respuesta a una serie de cuestiones
fundamentales, entre las que se encuentran las siguientes:

1.1+ ¢éEl proyecto involucrara la recopilacion de nueva informacion sobre

individuos?:

Si. La estrictamente necesaria para cumplir con las finalidades legitimas perseguidas
por la Asociacion. También es posible la rectificacion de datos previamente aportados.
Los datos recabados son el nombre y los apellidos, el numero de identificacidon

personal, la direccién postal, la direccién e-mail, el nimero de teléfono y los
identificadores en Redes Sociales y aplicaciones de mensajeria instantanea.

1.2+ ¢El proyecto obligara a los individuos (interesados/afectados) a proporcionar

informacion sobre ellos mismos?:
Si. Solamente la informacién personal esencial y precisa para poder prestarles el
servicio de lista de exclusion publicitaria.

1.3+ éSe dara a conocer informacion sobre individuos a organizaciones o personas

que no hayan tenido acceso rutinario a la informacion?:
No se tienen previstas cesiones de datos personales.

1.4+ ¢El responsable del tratamiento esta utilizando informacion sobre individuos
para un propdsito que no se utiliza actualmente, o de una manera que no se
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utiliza actualmente?:
No se utiliza informacion para propdsitos distintos a los actuales, ni se tiene previsto
hacerlo.

1.5 ¢El proyecto implica el uso de nueva tecnologia que podria ser percibida como

intrusidn en la privacidad, por ejemplo biométrica o reconocimiento facial?:
No, en ninguln caso se tienen previstas dichas tecnologias.

1.6+ ¢El proyecto dara lugar a que la Asociacién tome decisiones o tome acciones

contra individuos de una manera que podria tener un impacto significativo en ellos?:
No, en ningiin momento del tiempo.

1.7- ¢Es particularmente probable que la informacion acerca de determinadas

personas suscite inquietudes o expectativas de privacidad?:

No, dentro de lo considerado como razonable dada la naturaleza de los datos
personales aportados por los interesados o afectados y del ciclo de vida de los datos
aportados.

1.8+ ¢El proyecto requiere que la Asociacion se ponga en contacto con las personas

que pueden encontrar el tratamiento de datos como intrusivo?:

No, en ningun momento, puesto que el tratamiento que se va a llevar a cabo cumple
con todos los principios relativos al tratamiento consagrados en el articulo 5 del RGPD
UE 2016/679. Ademas no se procede al tratamiento de datos especialmente protegidos
o sensibles y se dispone del consentimiento inequivoco, explicito, expreso del
interesado o afectado, para proceder al tratamiento automatizado de dichos datos de
caracter personal.

1.9- ¢éSe requiere una revisién periddica de la seguridad de los datos?:

Si bien no es en este caso legalmente obligatoria la realizacion de Auditorias de
Medidas de Seguridad en materia de proteccion de datos, el Responsable del
Tratamiento lleva a cabo dichas Auditorias con una periodicidad temporal bienal, salvo
que se produzcan modificaciones sustanciales en el tratamiento de datos o en los
sistemas de informacién utilizados por la Asociacién, que obliguen o recomienden
llevarlas a cabo con una periodicidad temporal menor a dos afios.

1.10+ ¢Es necesaria una revision técnica de Impacto de Calidad/Seguridad Técnica?:

Los procesos técnicos de ejecucion de los sistemas de informacién implementados por
el Responsable del Tratamiento, estan sujetos a continuas revisiones de naturaleza
técnica, para la verificacion del correcto funcionamiento de dichos procesos. En caso
de observarse alguna anomalia se procede a su correccion de manera efectiva e
inmediata. Por lo que todos los activos que forman parte del sistema de informacién,
estan sometidos continuamente a procesos de revisidn y mantenimiento técnico por
profesional informatico especializado en la materia.

2. Algunas preguntas y cuestiones relativas al modelo global de
practica de la evaluacion e implantacion de una EIPD - PIA.
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Apartado numero 12. Legitimacion de los tratamientos

1. ¢Se cuenta con el consentimiento libre, especifico, inequivoco e informado de
los afectados para el tratamiento de sus datos personales?: Si

2. ¢Eltratamiento de los datos responde a una relaciéon contractual?: Si

3. ¢Se han establecido medidas de garantia y salvaguardia para limitar los efectos
del tratamiento sobre los afectados?: Si

4. En el caso de que el tratamiento se base en el consentimiento del
afectado,éexisten mecanismos para probar que se ha prestado en los términos
que marca la ley y para que se pueda ejercer la revocacién del mismo?: Si

5. ¢Tiene establecida claramente cudl es la base legal de los tratamientos que
realiza y ha documentado de alguna forma el modo en que la ha establecido?:
Si

6. Si alguno de los tratamientos que realiza esta basado en el consentimiento de
los interesados, éha verificado que ese consentimiento relne los requisitos que
exige el RGPD?: Si

7. En caso contrario, ¢ha encontrado otra base legal adecuada para estos
tratamientos?: Si

Apartado numero 22. Transferencias Internacionales de datos

1 éSe van a transferir datos personales fuera de Espafia?: Si

2 ¢Es el pais de destino un miembro del Espacio Econdmico Europeo?: No

3. Sino es asi, ées un pais declarado adecuado por la Comisidén Europea o por el
director/directora de la AEPD?:No

4 ¢las transferencias se llevan a cabo mediante garantias adecuadas, a través de
los instrumentos juridicos reconocidos a este fin por el articulo 46 del RGPD
UE?: Si

5 En caso contrario, ¢se puede aplicar alguna de las excepciones previstas por el
RGPD UE en su articulo 49?: No procede

Apartado numero 32. Calidad de los datos

1. éSe recogen soélo los datos personales estrictamente necesarios para las
finalidades de las que se trate?: Si. Aquellos datos personales que se recaben
sélo se podrdn recoger para su tratamiento, asi como someterlos al mismo,
cuando sean adecuados, pertinentes y no excesivos en relacién con el ambito y
finalidades determinadas, explicitas y legitimas para las que fueron obtenidos.
Estos datos no se emplearan para finalidades distintas para las que fueron
recogidos.

2. ¢Se recaban los datos de forma leal y transparente?: Si. Es obligacién legal del
responsable del tratamiento tomar las medidas oportunas para facilitar al
interesado toda la informacién recogida o contemplada por el articulo 13 del
RGPD UE.

3. éSe usan los datos para finalidades distintas o incompatibles con las
establecidas y comunicadas al afectado?: No. Los datos de caracter personal
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objeto de tratamiento no podran usarse para finalidades incompatibles con
aquellas para las que los datos hubieran sido recogidos.

4. (Existen mecanismos de actualizacion de la informacién y de verificacién de
dicha actualizacién?: Si. Los datos son exactos y estan actualizados en caso que
sea necesario y se adoptan todas las medidas razonables para que esta
modificacion se pueda llevar sin dilacién alguna y por tanto que los datos dejen
de ser inexactos con respecto a los fines para los que se tratan. El responsable
del tratamiento aplica las medidas técnicas y organizativas apropiadas a fin de
garantizar y demostrar que el tratamiento realizado cumple con lo dispuesto en
el RGPD UE.

5. ¢éSe contempla la posibilidad de suprimir los datos personales de oficio, cuando
ya no sean necesarios para la finalidad o finalidades para las que se
recogieron?: Si. En el supuesto de que los datos personales resultaran ser
inexactos, en todo o en parte, o incompletos, seran suprimidos y sustituidos de
oficio por los correspondientes datos rectificados o completados, sin perjuicio
de las facultades que se les confieren a los interesados/afectados de
rectificacion y supresion. También serdn suprimidos de oficio cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran
sido recabados o registrados. La supresién dara lugar al bloqueo de los datos, el
cual consiste en su identificacion y reserva con el fin de impedir su tratamiento,
excepto para su puesta a disposicion de las Administraciones Publicas, Jueces y
Tribunales, para la atencidn de las posibles responsabilidades que deriven del
tratamiento, durante el plazo de prescripcién de éstas o atendiendo a la
prescripcion de las sanciones administrativas derivadas del tratamiento.
Cumplido el plazo deberd procederse a sus supresiones. La supresion no
procedera cuando los datos deban conservarse durante los plazos previstos en
las disposiciones aplicables o, en su caso, en las relaciones contractuales entre
la entidad (Asociacion Espanola para la Privacidad Digital) responsable del
tratamiento y el afectado o interesado que justificaron el tratamiento de datos.
Como ocurre con la Actividad de Tratamiento Clientes Obligados a la Consulta,
respecto a la cual, existird la obligacion legal de conservar los datos personales
de los Clientes Obligados a la Consulta durante un periodo temporal de 5 afios,
por posible ejercicio de la responsabilidad civil de naturaleza contractual por
parte de la Asociacién

6. ¢Se definen los plazos de conservacidn de los datos personales?: Si. Los datos
de caracter personal son conservados durante el tiempo que pueda exigirse
algun tipo de responsabilidad derivada de una relaciéon u obligacién juridica o
de la ejecucién de un contrato o de la aplicacién de medidas precontractuales
solicitadas por el interesado titular de los datos personales. Transcurrido este
periodo en su caso, los datos sélo podran ser conservados previa disociacion de
los mismos, sin perjuicio de la anteriormente mencionada, obligaciéon de
bloqueo.

7. ¢Existen procedimientos para determinar que se han cumplido los plazos
maximos de conservacidn de los datos personales?: Si. Automatizada
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8. ¢éSe conservan los datos personales de tal manera que puedan ejercerse por
parte de los interesados/afectados los derechos personalisimos en materia de
protecciéon de datos, contemplados por la normativa europea (RGPD UE
2016/679) y nacional (LOPD GDD 3/2018) de proteccion de datos?: Si.

9. ¢En el caso de que se proceda a disociar los datos personales, se utilizan
procedimientos que garantizan la irreversibilidad del proceso y la imposibilidad
de reidentificar a los titulares de los datos (Afectados/Interesados)?: Si. Todo
ello a través de procesos técnicos informaticos de cifrado/encriptado,
debidamente incorporados e integrados en la plataforma web de la Asociacién

Apartado numero 42. Deber de Secreto
1. ¢Se forma adecuadamente a todas las personas que tratan datos de caracter
personal de la obligacion de guardar secreto sobre los datos que conozcan en el
ejercicio de sus funciones?: Si
2. ¢Se les informa adecuadamente de sus obligaciones y de las consecuencias de
no hacerlo?: Si
3. ¢Queda constancia de dicha informacidn?: Si, por escrito.

Apartado numero 52. Tratamiento de datos por encargado

1. ¢éSe han realizado los analisis necesarios de manera diligente para elegir un
encargado del tratamiento que ofrezca las garantias adecuadas?: Si. El
responsable del tratamiento vela por que el encargado del tratamiento reldna
las garantias necesarias para el cumplimiento de lo dispuesto en el RGPD UE.

2. ¢Se regula la relacién entre el responsable y el encargado en un contrato
(escrito o acordado electrénicamente con las garantias que establece la
legislacidn aplicable)?: Si. La realizacidén de tratamientos por cuenta de terceros
estd regulada en un contrato que consta por escrito o en formato electrénico,
estableciéndose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento.

3. ¢Se han adoptado medidas para verificar el cumplimiento de las condiciones
contractuales y de las medidas de seguridad por parte del encargado y de los
posibles subcontratistas?: Si. Respecto a los subencargados del tratamiento, el
RGPD estipula que cuando un encargado del tratamiento recurra a otro
encargado del tratamiento para llevar a cabo determinadas actividades de
tratamiento por cuenta del responsable del tratamiento, se impondran a este
otro encargado del tratamiento, mediante contrato u otro acto juridico
establecido con arreglo al Derecho de la Unién o de los Estados miembros, las
mismas obligaciones de proteccion de datos que las estipuladas en el contrato u
otro acto juridico entre el responsable y el encargado (articulo 28.4 RGPD UE).

4 ¢Se estipula en el contrato de encargado del tratamiento que los datos no seran
comunicados a otras personas?: Si. En el mismo contrato se indica que el
encargado del tratamiento no aplicara los datos personales o los utilizara con fin
distinto al que figure en dicho contrato, ni los comunicard, ni siquiera para su
conservacion, a otras personas.
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5 ¢Se estipulan las medidas de seguridad que deberad adoptar el encargado del
tratamiento?: Si. En el contrato de encargado del tratamiento se recogen las
medidas de seguridad relativas a lo establecido en el articulo 32 del RGPD UE y
que el encargado del tratamiento esta obligado a implementar.

6 ¢Se regula el destino de los datos a la finalizacion de la prestacion de que se
trate (destruccidn, devolucion al responsable o comunicacién a otro encargado
designado por el responsable)?: Si. Una vez cumplida la prestacidn contractual,
los datos deberan ser destruidos o devueltos al responsable del tratamiento, al
igual que cualquier soporte o documentos en que conste algun dato personal
objeto de tratamiento. Conforme al RGPD UE, a eleccién del responsable, el
encargado suprimira o devolvera todos los datos personales una vez finalice la
prestacién de los servicios de tratamiento, y suprimird las copias existentes a
menos que se requiera la conservacion de los datos en virtud del Derecho de la
Unién o de los Estados miembro.

7 éSe informa al encargado de que en caso de que destine los datos personales a
otra finalidad, los comunique o incumpla el contrato serd considerado
responsable del tratamiento y podrd incurrir en el régimen sancionador del
RGPD y de la LOPD GDD?: Si. Se estipula en el contrato de encargado del
tratamiento, que en el caso de que el encargado del tratamiento destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiere incurrido
personalmente.

8 ¢(Existe una cesion por que el encargado del tratamiento establece un nuevo
vinculo con los afectados?: No. Puesto que no se establece un nuevo vinculo
entre quien accede a los datos y el interesado, por lo que no se considerard
comunicacion o cesidn de datos el acceso de un tercero a los datos cuando éste
sea necesario para la prestacion de un servicio al responsable del tratamiento.

9 Si existen o van a existir subcontrataciones, ése cuenta con la autorizacion del
responsable del tratamiento?: Si. En el caso que nos ocupa, la contratacion se
efectuara siempre en nombre y por cuenta del responsable del tratamiento.

10 ¢Se ajusta el subencargado del tratamiento (subcontratista) a las
instrucciones del responsable del tratamiento?: Si, en todo momento.

11 ¢Se formaliza un contrato entre el encargado del tratamiento y el subencargado
del tratamiento en los términos del contrato inicial?: Si. Teniendo en cuenta que
la nueva relacién juridica entre las partes, viene regulada conforme a lo
establecido en el Articulo 28.4 del RGPD UE.

12 Si el encargado del tratamiento presta sus servicios en los locales del
responsable o bien accede remotamente a los datos personales sin posibilidad
de copiarlos o incluirlos en sus sistemas, éise ha reflejado este hecho en el
Registro de Actividades de Tratamiento del responsable?: Si.

13 éSe ha comprometido el personal del encargado a cumplir las medidas de
seguridad establecidas por el responsable?: Si. El personal del encargado se
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compromete al cumplimiento de las medidas de seguridad recogidas o
contempladas en el contrato de encargado del tratamiento y en el Registro de
Actividades de Tratamiento del encargado del tratamiento.

14 En el caso de que la prestacion no implique acceso a datos, ése recoge
expresamente la prohibicién de acceder a datos personales y la obligacién de
secreto sobre aquellos que el encargado incidentalmente hubiera podido
conocer?: Si. Cuando se trata de personal ajeno, el contrato de encargado del
tratamiento recoge expresamente la prohibicion de acceder a los datos
personales y la obligaciéon de secreto respecto a los datos que el mencionado
personal hubiera podido conocer con motivo de la prestacion del servicio por
parte del encargado del tratamiento.

15 Si el servicio se presta en los locales del encargado del tratamiento, ése ha
incluido este hecho en su RAT (Registro de Actividades de Tratamiento), asi
como la identidad del responsable del tratamiento?: Si.

16 ¢Ha desarrollado el encargado del tratamiento el RAT correspondiente o
completado el que ya tuviera con la informacidn referida al encargo recibido?:
Si.

17 ¢El responsable del tratamiento ha previsto como valorar si los encargados con
los que haya contratado o vaya a contratar operaciones de tratamiento ofrece
garantias suficientes de cumplimiento del RGPD UE 2016/679?: Si. El
responsable del tratamiento elige Unicamente encargados que ofrezcan
garantias suficientes para aplicar medidas técnicas y organizativas apropiadas,
de tal manera que el tratamiento sea conforme con los requisitos del RGPD UE y
garantice la proteccion de los derechos fundamentales del interesado o
afectado.

18 ¢Contiene los contratos de encargo que actualmente tenga suscritos la
Asociacion Espaiiola para la Privacidad Digital todos los elementos que prevé
el RGPD UE?: Si. Todo ello conforme a los requisitos contemplados por el
articulo 28.3 del RGPD UE.

Apartado numero 62. Informacion y derechos

1 ¢Se adoptan las medidas necesarias para garantizar el caracter personalisimo
(verificacion de la identidad o, en su caso de la validez de la representacién
otorgada a un tercero) del ejercicio de los derechos?: Si. Para el ejercicio de los
derechos de los interesados sera necesario que el afectado acredite su
identidad. Los derechos seran denegados cuando la solicitud sea formulada por
persona distinta del afectado y no se acreditase que la misma actua en
representacion de aquél.

2 ¢Se han adoptado medidas para acreditar la representacién en casos de minoria
de edad, incapacidad o fallecimiento?: Si. Cuando el afectado se encuentre en
situacién de incapacidad o minoria de edad que le imposibilite el ejercicio
personal de estos derechos, podran ejercitarse por su representante legal, en
cuyo caso sera necesario que acredite tal condicidn.

3 ¢éSe ha previsto el ejercicio de los derechos mediante representante voluntario y
la forma de acreditar dicha representacidon?: Si. Para el caso de que se ejerzan a
través de representante voluntario, éste debera estar expresamente designado
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para el ejercicio del mismo. Deberd constar claramente acreditada la identidad
del representado, mediante la aportacién de copia de su DNI o documento
equivalente (con datos exclusivamente necesarios), y la representacion
conferida por aquél.

4 ¢Se ha habilitado un medio sencillo y gratuito para el ejercicio de los derechos?:
Si. Se concede al interesado un medio sencillo y gratuito para el ejercicio de los
derechos personalisimos en materia de proteccion de datos personales.

5 ¢éSe conservan los datos personales de tal forma que permitan el facil y rapido
ejercicio de los derechos?: Si. Conforme establece la normativa europea de
proteccién de datos (RGPD UE).

6 éSe han implantado las medidas y procedimientos adecuados para garantizar el
ejercicio de los derechos en los plazos marcados por la ley?: Si. Todo ello
conforme a lo estipulado por el articulo 12.3 del RGPD UE 2016/679.

7 En el caso de que el responsable del tratamiento utilice encargados del
tratamiento, éles ha instruido para que les den traslado de cualquier ejercicio
de derechos que reciba?: Si. Cuando los afectados ejerciten sus derechos ante
un encargado del tratamiento y solicitasen el ejercicio de su derecho ante el
mismo, dicho encargado del tratamiento dara traslado de la solicitud al
responsable, a fin de que por el mismo se resuelva dicha solicitud.

8 éSe han implantado las medidas y procedimientos adecuados para que siempre
se proporcione una respuesta a los ciudadanos que ejercen tales derechos?: Si.
El responsable del tratamiento contestara la solicitud que se le dirija en todo
caso, con independencia de que figuren o no datos personales del afectado en
sus ficheros o actividades de tratamiento.

9 ¢Se han implantado medidas y procedimientos para responder a los
requerimientos de la AEPD en el marco de los procedimientos de tutela de
derechos de afectados?: Si. En todo caso, conforme recoge la normativa vigente
en materia de proteccion de datos personales.

10 ¢Existen mecanismos y procedimientos para informar a los posibles cesionarios

de datos personales de las rectificaciones o supresiones realizadas?: Si. En el

caso de que los datos rectificados o suprimidos hubieran sido cedidos
previamente, el responsable del tratamiento procederd a comunicar dicha
rectificacion o supresion efectuada al cesionario, para que éste, en el plazo
maximo temporal de un mes contado desde la recepcion de dicha
comunicacion, proceda asimismo a rectificar o suprimir los datos personales del
interesado titular de los datos.

11 En el caso del derecho de acceso, ése ofrece toda la informacién que establece
la Ley en los formatos adecuados y legibles sin tener que recurrir a medios
adicionales para su interpretacion?: Si. Todo ello conforme a lo contemplado
por el articulado de la normativa europea y nacional de protecciéon de datos
personales (RGPD UE 2016/679 y LOPD GDD 3/2018).

12 En el caso del derecho de supresidén, ése conservan los datos personales
durante los plazos previstos por las disposiciones aplicables o en las relaciones
contractuales y solo por esos plazos?: Si. La supresién no procedera cuando los
datos de caracter personal deban ser conservados durante los plazos previstos
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en las disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado que
justificaron el tratamiento de los datos.

13 ¢Se mantienen los datos bloqueados a disposicion de las Administraciones
Publicas (AA.PP.), los Jueces y Tribunales durante el plazo de prescripcion de
responsabilidades?: Si. La supresion dara lugar al bloqueo de los datos,
conservandose Unicamente a disposicion de las Administraciones Publicas,
Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas
del tratamiento, durante el plazo de prescripcidon de éstas, transcurrido el cual
deberd procederse a la supresion.

14 La informacidén que se proporciona a los interesados, ¢ estd presentada de forma
clara, concisa, transparente y de facil acceso?: Si. Para las personas fisicas
afectadas queda totalmente claro que se estdn recogiendo, utilizando,
consultando o tratando de otra manera datos de caracter personal que les
conciernen, asi como la medida en que dichos datos son o seran tratados.

15 éContiene esa informacién todos los elementos que prevé el RGPD UE?: Si. De
manera detallada y exhaustiva, conforme a lo estipulado por los articulos 13, 14
y 15 del mencionado RGPD.

16 éDispone el responsable del tratamiento de mecanismos para el ejercicio de
derechos visibles, accesibles y sencillos por parte de las personas afectadas?: Si.
Se han articulado mecanismos y se han arbitrado férmulas para facilitar al
afectado el ejercicio de sus derechos, incluidos los mecanismos para solicitar vy,
en su caso, obtener de forma gratuita, en particular, el acceso a los datos
personales y su rectificacion o supresion, asi como el ejercicio del derecho de
oposicion.

17 ¢Pueden ejercerse los derechos personalisimos por via electrénica?: Si. El
responsable del tratamiento proporciona los medios necesarios para que las
solicitudes se presenten por medios electrénicos, puesto que en el presente
€aso que nos ocupa, los datos de caracter personal de los interesados se tratan
por medios electrdnicos.

18 ¢El responsable del tratamiento tiene establecidos procedimientos o
mecanismos que le permitan verificar la identidad de quienes solicitan el
ejercicio del derecho de acceso o ejercen los demas derechos de afectados?: Si.
El responsable del tratamiento utiliza todas las medidas razonables para
verificar de forma efectiva la identidad de los interesados que ejercitan los
derechos de afectados reconocidos por la normativa europea y nacional vigente
en materia de proteccién de datos personales.

19 (El responsable del tratamiento tiene establecidos procedimientos que le
permitan responder a los ejercicios de los derechos en los plazos previstos por
el RGPD UE?: Si. El responsable del tratamiento ha articulado los mecanismos
necesarios, para responder a las solicitudes de los interesados sin dilacidn
indebida y a mas tardar en el plazo de un mes, y para explicar sus motivos en
caso de que no fuera a atender dichas solicitudes.

20 ¢Ha valorado el responsable del tratamiento si seria necesaria la colaboracién
de los encargados del tratamiento para responder a las solicitudes de los
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interesados vy, si es asi, ha previsto incluir esta colaboracién en los contratos de
encargo?: Si. El responsable del tratamiento ha formalizado en el contrato o
acto juridico la posibilidad de que el encargado asista al responsable del
tratamiento, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
el responsable del tratamiento pueda cumplir con su obligacién de responder a
las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados/afectados.

21 En particular, éitiene el responsable previstos mecanismos para atender a
posibles ejercicios del derecho a la limitacidn del tratamiento, de forma que los
datos afectados puedan ser conservados sin ser objeto de las operaciones de
tratamiento que corresponderian?: Si. Manteniendo, en su caso los datos
debidamente bloqueados
temporalmente.

22 iHa valorado el responsable del tratamiento si los tratamientos de datos que
realiza pueden ser objeto del derecho a la portabilidad?: Si, puesto que
conforme a lo estipulado por el articulo 20 del RGPD UE, pueden ser objeto de
portabilidad los siguientes tratamientos:

* Cuando el tratamiento esté basado en el consentimiento licito por parte del

interesado para el tratamiento de sus datos personales para uno o varios fines.

* Cuando esté basado en un contrato en el que el interesado es parte, para la

ejecucion de dicho contrato o para la aplicacidon a peticién del interesado de
medidas precontractuales.

* Cuando el tratamiento se efectue por medios automatizados.

23 En caso afirmativo, éha previsto procedimientos o mecanismos para poder
atender a este derecho y proporcionar los datos al interesado (o a otro
responsable) en un formato estructurado, de uso comun y susceptible de
lectura mecdnica?: Si. Puesto que el responsable del tratamiento es conocedor,
de que el interesado tiene derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comun y lectura mecanica, y a transmitirlos a otro
responsable del tratamiento sin que lo impida el responsable del tratamiento al
gue se los hubiera facilitado.

Apartado numero 72. Seguridad general por niveles de riesgos

1 ¢Se ha llevado a cabo la clasificacion e identificacién de los distintos niveles de
riesgos (bajo, moderado, elevado/muy alto) aplicables a todos y cada uno de los
ficheros o actividades de tratamiento de datos personales?: Si. El responsable
del tratamiento tiene implantadas las medidas de seguridad acordes con el nivel
de riesgo aplicable en su caso, que establecen o recogen la normativa europea
de proteccién de datos (RGPD UE).

Las medidas de seguridad que corresponden, segun el nivel de riesgo aplicable
al tratamiento en cuestién, son de indole técnica y organizativa, quedando
plasmadas en el Registro de Actividades de Tratamiento (RAT) del responsable,
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el cual se ajusta a la normativa de proteccidon de datos vigente, la cual serd de
obligado cumplimiento para todos aquellos con acceso a datos de caracter
personal.

2 ¢Se garantiza que las medidas de seguridad para el acceso a datos personales a
través de redes de telecomunicaciones garantizan el mismo nivel de seguridad
conforme al nivel de riesgo aplicable en su caso, que el existente en el entorno
local?: Si. Las medidas de seguridad exigibles a los accesos a datos personales a
través de redes de telecomunicaciones, garantizan un nivel de seguridad en
relacion con el nivel de riesgo aplicable equivalente al establecido para el
acceso en modo local.

3 éExiste un procedimiento para gestionar las autorizaciones para la salida de
dispositivos portatiles que contienen datos personales fuera de los locales del
responsable del tratamiento?: Si. No obstante no ha sido necesario hasta el
momento actual, el régimen de trabajo fuera de las instalaciones del
responsable con dispositivos portatiles que contengan datos de caracter
personal. En el caso de que se almacenen datos personales en dispositivos
portatiles y éstos se traten fuera de los locales del responsable del tratamiento,
la Asociacidon Espanola para la Privacidad Digital, emitira una autorizacidon
especifica previa. Y en todo caso se garantizara el nivel de seguridad conforme
al nivel de riesgo aplicable, que corresponde al tipo de fichero o de actividad de
tratamiento. Esto se fijard en el RAT (Registro de Actividades de Tratamiento) y
podra establecerse para un usuario o para un perfil de usuarios y determinando
un periodo de validez para las mismas.

4 iCumplen las copias de trabajo y los/las ficheros/actividades de tratamiento
temporales las medidas de seguridad que les corresponden segun su nivel de
riesgo aplicable al caso concreto?: Si. En el hipotético caso de que se proceda a
la creacion de ficheros temporales o copias de documentos exclusivamente para
la realizacién de trabajos temporales o auxiliares, éstos/éstas cumpliran
escrupulosamente con todas las medidas de seguridad en materia de
proteccién de datos, recogidas o contempladas por la normativa vigente
europea de proteccién de datos personales (RGPD UE 2016/679), segun o
acorde al nivel de riesgo aplicable al caso concreto en cuestion.

5 ¢Se destruyen una vez han dejado de ser necesarios?: Si. De tal manera que todo
fichero temporal o toda actividad de tratamiento temporal o toda copia de
trabajo temporal, sera borrado o destruido una vez que deje de ser necesario
para los fines que ocasionaron su creacion.

6 éSe ha elaborado el Registro de Actividades de Tratamiento (RAT)?: Si. Conforme
a lo establecido en el articulo 30 del RGPD UE 2016/679.

Apartado numero 82. Seguridad de actividades de tratamiento automatizadas (nivel
de riesgo bajo)

1 éSe han definido claramente en el Registro de Actividades de Tratamiento las
funciones y obligaciones de los usuarios que acceden a los sistemas de
informacién que contienen datos personales?: Si. Entre otros documentos los
usuarios tienen firmadas las Normas Internas de Uso de Sistemas de
Informacién.
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2 ¢Se han establecido los procedimientos necesarios para que todo el personal
conozca las medidas de seguridad que les afecta y que debe implantar?: Si. Se
les ha informado de dichas medidas de seguridad a implantar.

3 ¢Se ha creado un registro de incidencias y un procedimiento para su gestién?: Si.
Estd debidamente creado el registro y su procedimiento. También, el
responsable del tratamiento ha procedido a disefiar un sistema informatico de
valoracién de brechas de seguridad de datos o de violaciones de seguridad de
los datos, para su posible comunicacién a la Autoridad de Control Nacional
Competente (AEPD).

4 ¢Se ha difundido este procedimiento para conocimiento general de todo el
personal?: Si. Todo el personal es conocedor de dicho procedimiento.

5 ¢Se ha asegurado que cada usuario acceda Unicamente a los datos personales
gue son necesarios para sus funciones?: Si. En base, en todo momento al
principio de Minimizacién de Datos.

6 ¢Existe una relacidn actualizada de perfiles con estas autorizaciones y los
mecanismos para su actualizacidon?: Si. Estando debidamente registrada dicha
relacion, en el Registro de Actividades de Tratamiento del responsable del
tratamiento.

7 éExisten medidas para evitar que un usuario acceda a recursos con permisos
distintos de los autorizados?: Si. En base, a procedimientos automatizados de
identificacion y autenticacién.

8 ¢Esta claramente delimitado y consignado en el Registro de Actividades de
Tratamiento el personal autorizado para gestionar estos permisos?: Si. De forma
totalmente transparente.

9 ¢Existen medidas adecuadas para identificacidn, inventario, control de acceso y
autorizacién de la salida de soportes?: Si. Estando todo ello detallado en el
Registro de Actividades de Tratamiento del responsable del tratamiento.

10 ¢Se han adoptado las medidas adecuadas para evitar la sustracciéon, pérdida o
acceso indebido a la informacién durante su transporte?: Si. En todo momento
se tutelan de manera efectiva los soportes informaticos, ademas de estar
protegidos con sistemas de seguridad, a través de procedimientos de
identificacion y autenticacion.

11 éExisten medidas para evitar que los soportes desechados contengan datos
personales que puedan ser recuperados?: Si. Todos los soportes informaticos
desechados, son sometidos a procesos de borrado seguro de la informacion, a
través de los métodos de destruccion fisica del soporte, de desmagnetizacién o
de sobreescritura de la informacion.

12 (Existen medidas para garantizar la correcta identificacidon y autenticacion de
los usuarios de forma inequivoca y personalizada?: Si. También esta implantada
la medida de seguridad de limitacion del intento de acceso reiterado no
autorizado a los sistemas de informacién.

13 ¢Existe un procedimiento seguro de asignacion, distribucién y almacenamiento
de contrasenas?: Si.

14 (Existen procedimientos para el cambio periddico de las contrasefias al menos
una vez al afio?: Si.
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15 ¢Existen mecanismos de realizacién de copias de seguridad y de recuperacion
de la informacién que contienen?: Si. Ademads se realizan con una periodicidad
temporal diaria.

16 ¢Se verifica cada seis meses el correcto funcionamiento de estos sistemas?: Si.

17 Si se realizan pruebas con datos reales, ése garantiza que se protegen con las
medidas de seguridad acordes con su nivel de riesgo aplicable?: Si.

18 ¢Se asegura que se hace una copia con caracter previo a su utilizacidn?: Si.
Apartado nimero 92. Seguridad de actividades de tratamiento automatizadas (nivel
de riesgo moderado). Ademas de las de nivel de riesgo bajo, las detalladas a
continuacion

1 ¢Se ha designado un Responsable de Seguridad?: Si. Se ha hecho constar en el
Registro de Actividades de Tratamiento, en el cual se ha procedido a designar al
Presidente el sefior D. José Manuel de Ramdén Rodriguez, como persona que
ostenta dicho cargo (Responsable de Seguridad). El Responsable de Seguridad
se encargard de coordinar y controlar las medidas definidas en el RAT. No
obstante dejamos constancia que la responsabilidad seguird correspondiendo al
Responsable del Tratamiento, no a la persona designada.

2 éSe realizan auditorias de control de cumplimiento del RGPD y auditorias de
medidas de seguridad en materia de proteccion de datos bienales o cada vez
que se produzcan modificaciones sustanciales en los sistemas de informacién?
Si. Emitiéndose los correspondientes y respectivos informes de Auditoria RGPD
y LOPD GDD. La Asociacién Espafiola para la Privacidad Digital a partir del nivel
de riesgo moderado, lleva a cabo, al menos cada dos afos, una Auditoria
externa en los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos personales.

3 ¢Se ha establecido un sistema de registro de entrada y salida de soportes y
documentos?: Si. Se ha procedido a establecer un sistema de registro de
entrada de soportes que permita, directa o indirectamente, conocer el tipo de
soporte o documento, la fecha y hora, el emisor, el nimero de documentos o
soportes, incluidos en el envio, el tipo de informacion que contienen, la forma
de envio y la persona responsable de la recepcidon que deberd estar
debidamente autorizada. Del mismo modo, se dispone de un sistema de
registro de salida de soportes que permita, directa o indirectamente, conocer el
tipo de documento o soporte, la fecha hora, el destinatario, el nimero de
documentos o soportes incluidos en el envio, el tipo de informacion que
contienen, la forma del envio y la persona responsable de la entrega que debera
estar debidamente autorizada.

4 i Existe un mecanismo que limite la posibilidad de intentar reiteradamente el

acceso no autorizado al sistema de informacién?: Si. El responsable del
tratamiento(Asociacién) ha establecido un mecanismo automatizado que limite
dicha posibilidad.
Asi de esta manera se podrd evitar los accesos no autorizados por parte de
terceros ajenos a la entidad, a los sistemas de informacién de la Asociacion
Espanola para la Privacidad Digital.

5 éExiste control de acceso fisico a los locales donde estan ubicados los equipos
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fisicos que dan soporte a los sistemas de informacién?: Si. El responsable del
tratamiento ha definido una politica de proteccidn de datos, de tal manera que
exclusivamente podrd acceder a los lugares fisicos que den soporte a los
sistemas de informacion, aquella persona autorizada en el RAT.

6 ¢Existen procedimientos para consignar en el registro de incidencias los
mecanismos de recuperacion que haya sido necesario ejecutar?: Si. Dejar
constancia de que la entidad responsable del tratamiento (Asociacién), ha
procedido a consignar en el mencionado registro de incidencias, los
procedimientos realizados de recuperacion de los datos, indicando igualmente
la persona que ejecutd el proceso, los datos restaurados y, en su caso, qué
datos han sido necesarios grabar manualmente en el proceso de recuperacion.
Asimismo procede comentar que para la ejecucién de procesos de recuperaciéon
de datos, se cuenta o se dispone de la autorizacién por escrito de la Asociacién
Espafiola para la Privacidad Digital (responsable del tratamiento).

Apartado numero 102. Seguridad de actividades de tratamiento automatizadas (nivel
de riesgo elevado/muy alto). Ademas de las de nivel de riesgo bajo y moderado, las
detalladas a continuacion

1 iExisten procedimientos y herramientas para cifrar los soportes durante su
distribucion fuera de los locales del responsable del tratamiento?: Si. No
obstante, hay que dejar bien claro, que en principio no se va a proceder a la
distribucidn fuera de los locales del responsable del tratamiento, de soportes
informaticos que contengan datos de cardcter personal para un nivel de riesgo
elevado/muy alto.

2 ¢éY para los dispositivos portatiles o mdviles?: Si. Asimismo dejamos constancia
por escrito, de que los dispositivos portatiles o méviles, en ningdn momento
van a salir fuera de las instalaciones del responsable del tratamiento (Asociacidn
Espanola para la Privacidad Digital). En cualquier caso, si en algin momento del
tiempo dichos dispositivos fuesen necesarios de que salieran fuera de las
instalaciones del responsable del tratamiento, por protocolo de proteccion de
datos, se procederd a cifrar/encriptar con un software especifico para ello, el
contenido de la informacién de los mencionados dispositivos portatiles o
moviles, que pudieren contener datos de caracter personal para un nivel de
riesgo elevado/muy alto.

3 ¢éSe conservan las copias de respaldo y los procedimientos de recuperacion de los
datos en lugar diferente de aquel en que se encuentran los equipos
informaticos que los tratan?: Si. Las copias de seguridad y de respaldo estdn
ubicadas en la NUBE de Google LLC.

4 éSe conservan al menos durante dos afios, un registro de los accesos que se
realizan al sistema de informacion?: Si. Los accesos estan debidamente
registrados en un informe informatizado de registros de accesos a datos con
nivel de riesgo elevado/muy alto.

5 éPermite dicha informacidn identificar el registro accedido en caso de que el
acceso se haya permitido?: Si. De manera totalmente inequivoca.

6 ¢Se han establecido procedimientos que impidan la desactivacion de este
registro de accesos?: Si. Dicho procedimiento estd permanentemente activo en
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el tiempo, obedeciendo en todo momento al principio de Responsabilidad
Proactiva por parte del responsable del tratamiento. Todo ello en base a lo
estipulado por el articulo 24 del RGPD UE.

7 éSe han establecido procedimientos para que el responsable de seguridad revise
al menos una vez al mes el registro de accesos?: Si. Aunque la aplicacién de
dicha medida de seguridad es para un nivel de riesgo elevado/muy alto.

8 Si los datos se transmiten a través de redes publicas de telecomunicaciones o
redes inaldmbricas, ése procede al cifrado de los datos?: Si. Todo el trafico del
flujo de datos personales de las personas afectadas/interesadas, a través de la
plataforma web de la Asociacion Espafola para la Privacidad Digital, estd
debidamente cifrado/encriptado, conforme a lo previsto por el RGPD UE.

Apartado nimero 112. Medidas de responsabilidad proactiva

1 ¢Ha hecho la Asociacion Espafiola para la Privacidad Digital una valoracién de los
riesgos que los tratamientos que desarrolla implican para los derechos y
libertades de los ciudadanos?: Si. De manera totalmente objetiva la entidad
responsable del tratamiento, ha procedido a ponderar la probabilidad y la
gravedad del riesgo para los derechos y libertades de los interesados/afectados,
las cuales (probabilidad y gravedad) se han determinado con referencia a la
naturaleza, el alcance, el contexto y los fines del tratamiento de datos. Asi, de
este modo se consigue o se logra averiguar si las operaciones de tratamiento de
datos suponen o implican un riesgo o si éste es elevado/muy alto.

2 (El responsable del tratamiento ha determinado qué medidas de responsabilidad
activa corresponden a su situacidon de riesgo y como debe aplicarlas?: Si. La
Asociacidn Espafola para la Privacidad Digital ha adoptado politicas internas y
ha aplicado medidas que cumplen en particular con los principios de proteccién
de datos personales desde el disefio y por defecto. Dichas medidas consisten
entre otras en:

* Reducir al maximo el tratamiento de datos personales.
+ Seudonimizar o cifrar/encriptar lo antes posible los datos personales.

* Dar transparencia a las funciones y al tratamiento de datos personales,

permitiendo a los interesados supervisar el tratamiento de los datos y al
responsable del tratamiento crear y mejorar elementos de seguridad.

+ Alentar al programador de la plataforma web (incluida la Lista de exclusion

publicitaria Stop Publicidad) de la Asociacidn Espafiola para la Privacidad
Digital, para que al desarrollar, disefiar, seleccionar y usar aplicaciones y
servicios que estan basados en el tratamiento de datos personales para
cumplir su funcion, tenga presente y en cuenta de manera permanente el
derecho fundamental reconocido constitucionalmente a la proteccién de datos
de caracter personal. También se ha concienciado al técnico programador, de
gue se asegure, con la debida atencién al estado de la técnica actual, de que el
responsable del tratamiento estd en condiciones de cumplir con sus
obligaciones legales en materia de proteccidn de datos personales.

3 ¢Ha previsto el responsable del tratamiento cdmo establecer el registro de
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actividades de tratamiento (RAT) en el seno de la Asociacién Espafiola para la
Privacidad Digital?: Si. La Asociacion lleva un registro de las actividades de
tratamiento efectuadas bajo su responsabilidad. Dicho registro de actividades
de tratamiento contiene de manera detallada toda la informacion legal recogida
o establecida por el articulo 30 del RGPD UE 2016/679.

4 ¢Ha previsto la Asociacién quién se encargard de mantener actualizado el
registro de actividades de tratamiento (RAT)?: Si. Se encargard de ello una
empresa externa especializada en asesoramiento juridico en materia de
proteccién de datos personales denominada B. Energy, S.L. — nombre comercial:
Admindatos. Dicha mercantil actia legalmente en calidad de encargada del
tratamiento.

5 éHa revisado el responsable del tratamiento las medidas de seguridad que aplica
a sus tratamientos a la luz de los resultados del analisis de riesgo de los
mismos?: Si. Ademas adicionalmente, la Asociacion lleva a cabo una Auditoria
de Medidas de Seguridad en materia de Protecciéon de Datos, con una
periodicidad temporal bianual o bienal. Complementariamente se emite el
correspondiente informe de Auditoria RGPD.

6 ¢Ha valorado la Asociacion suficientemente la posibilidad de introducir medidas
de seguridad adicionales en funcién del tipo de tratamiento o del contexto en
que se realiza?: Si. El responsable del tratamiento a la hora de evaluar la
adecuacién del nivel de riesgo aplicable, ha tenido particularmente en cuenta
los riesgos que presenta cada tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o Ia
comunicacion o acceso no autorizados a dichos datos personales.

7 Atendiendo al tipo de tratamiento que realiza la Asociacidn, ¢ha establecido ésta
mecanismos para identificar con rapidez la existencia de violaciones de la
seguridad de los datos o de brechas de seguridad en el &mbito de la proteccién
de los datos personales?: Si. El responsable del tratamiento toma a tiempo
medidas adecuadas, para evitar en la medida de lo posible, teniendo en cuenta
el estado de la técnica y de la tecnologia existente en el tiempo presente, que
las violaciones de la seguridad de los datos personales puedan entrafiar dafios y
perjuicios fisicos, materiales o inmateriales para las personas fisicas, como
pérdida de control sobre sus datos personales o restriccion de sus derechos,
discriminacion, usurpacion de identidad, pérdidas financieras, reversiéon no
autorizada de la seudonimizacion, dafio para la reputacion, pérdida de
confidencialidad de datos sujetos al deber de secreto, o cualquier otro perjuicio
econdmico o social significativo para la persona fisica en cuestion.

En el hipotético caso del acaecimiento de una brecha de seguridad, el
responsable del tratamiento tan pronto como tenga conocimiento de que se ha
producido una violacion de la seguridad de los datos personales, notificara sin
dilacion indebida y, de ser posible, a mas tardar 72 horas después de que se
haya tenido constancia de ella, la violacién de la seguridad de los datos
personales a la autoridad de control competente (Agencia Espafola de
Proteccién de Datos — AEPD), a menos que la Asociacidn esté en condiciones de
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poder demostrar, atendiendo al principio de responsabilidad proactiva, la
improbabilidad de que dicha violacién de la seguridad de los datos entrafie un
riesgo para los derechos y las libertades de las personas fisicas. Si dicha
notificacion no fuese posible en el plazo de 72 horas, el responsable del
tratamiento acompanara la documentacién pertinente con indicaciéon de los
motivos de la dilacién.

8 ¢Tiene el responsable del tratamiento previstas medidas de reaccion frente a los
diferentes tipos de quiebras de seguridad, incluidos los procedimientos para
evaluar el riesgo que puedan suponer para los derechos y libertades de los
afectados?: Si. La Asociacién ha adoptado medidas de proteccién técnica y
organizativa apropiadas y estas medidas se aplican a todos los datos personales
que puedan ser afectados por la violacién de la seguridad de los datos, en
particular aquellas que hagan ininteligibles los datos personales para cualquier
persona que no esté autorizada a acceder a ellos, como el cifrado/encriptado.
Asimismo la Asociacidn, estd en condiciones reales de adoptar medidas
ulteriores a la brecha de seguridad que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades
del interesado a que se refiere el articulo 34.1 del RGPD UE 2016/679.

9 ¢Ha establecido el responsable del tratamiento procedimientos para notificar las
violaciones de seguridad de los datos a las autoridades de proteccién de datos
y, si fuera necesario a los interesados/afectados?: Si. Existe un procedimiento
claro, estructurado y normalizado, para que en caso de ser necesario notificar
por via telematica las brechas de seguridad de los datos personales a la AEPD y
en su caso a las personas afectadas/interesadas. Dicho procedimiento incluye
toda la informacién necesaria recogida y contemplada por los articulos 33y 34
del RGPD UE 2016/679.

10 ¢Dispone el responsable del tratamiento de un registro o herramienta similar
en que pueda documentar los incidentes de seguridad que se produzcan,
aunqgue no sean notificados a las autoridades de proteccion de datos?: Si. La
Asociacion dispone de un documento electrénico sobre valoracion de brechas
de seguridad RGPD y de otro documento electrénico para registrar las
incidencias en materia de proteccién de datos que se produzcan, para asi de
esta manera poder documentar cualquier tipo de violacién de la seguridad de
los datos personales, incluidos los hechos relacionados con dicha brecha, sus
efectos y las medidas correctivas adoptadas. De tal manera que dicha
documentacién permitird a la autoridad de control competente (AEPD) verificar
el cumplimiento de lo estipulado por los articulos 33 y 34 del RGPD UE
2016/679.

11 ¢Ha valorado la Asociacion si los tratamientos que realiza requieren una
Evaluacién de Impacto sobre la Proteccidon de Datos porque supongan un alto
riesgo para los derechos y libertades de los interesados?: Si. Puesto que cuando
sea probable que un tipo de tratamiento, en particular si se utilizan nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo
para los derechos y libertades de las personas fisicas, el responsable del
tratamiento estarad obligado legalmente a realizar, antes del tratamiento, una
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evaluacion del impacto de las operaciones de tratamiento en la proteccién de
datos personales. Dejar constancia de que conforme al RGPD UE una Unica
evaluacion (EIPD) podrd abordar una serie de operaciones de tratamiento
similares que entrafien altos riesgos similares (articulo 35.1 RGPD UE).

12 ¢Dispone la Asociacion de una metodologia para la realizacion de la EIPD?: Si.
Dicha Evaluacién de Impacto en la Proteccidon de Datos incluye como minimo los
siguientes aspectos:

* Una descripcién sistematica de las operaciones de tratamiento previstas y de

los fines del tratamiento, inclusive, cuando proceda el interés legitimo
perseguido por el responsable del tratamiento;

+ Una evaluacion de la necesidad y la proporcionalidad de las operaciones de

tratamiento con respecto a su finalidad;

* Una evaluacidn de los riesgos para los derechos y libertades de los

interesados/afectados;

* Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de

seguridad y mecanismos que garanticen la proteccién de los datos personales.
11.13 Segun el tipo de tratamiento que realiza y los resultados del analisis de
riesgos

previo, éla Asociacion viene obligada legalmente a nombrar un Delegado de
Proteccién de Datos (DPO)?: Si. Puesto que las actividades principales del
responsable del tratamiento pueden consistir en operaciones de tratamiento
que, en razon de su naturaleza, alcance y/o fines, requieran una observaciéon
habitual y sistematica de interesados/afectados a gran escala (articulo 37.1 b)
RGPD UE 2016/679).

14 ¢Ha establecido la Asociacidn los criterios para seleccionar al Delegado de
Proteccién de Datos y, en particular, para valorar sus cualificaciones
profesionales y sus conocimientos?: Si. El DPO ha sido designado atendiendo a
sus cualidades profesionales y, en particular a sus conocimientos especializados
del Derecho y la préactica en materia de proteccién de datos y a su capacidad
para desempeiiar las funciones indicadas en el articulo 39 del RGPD UE
2016/679.

15 El puesto de DPO tal y como estd configurado en la entidad (Asociacion
Espaiola para la Privacidad Digital), érespeta los requisitos de independencia en
el ejercicio de las funciones, posicidon en el organigrama, ausencia de conflicto
de intereses y disponibilidad de los recursos necesarios establecidos por el
RGPD?: Si. El responsable del tratamiento garantiza que el DPO no recibe
ninguna instruccion en lo que respecta al desempeno de sus funciones. El DPO
rinde cuentas directamente al mas alto nivel jerarquico del responsable del
tratamiento.

El DPO mantiene en todo momento el secreto o la confidencialidad en lo que
respecta al desempefio de sus funciones, de conformidad con el Derecho de la
Unidn o de los Estados miembros.

El DPO desempeiia otras funciones y cometidos. No obstante el responsable del
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tratamiento garantiza que dichas funciones y cometidos no dan lugar a conflicto
de intereses.

16 ¢Ha hecho la Asociacion publica la designacion del DPO y sus datos de contacto
y los ha comunicado a la autoridad de proteccion de datos nacional?: Si. El
responsable del tratamiento ha publicado debidamente en la pagina web
corporativa de la Asociacién, los datos de contacto del DPO y asimismo los ha
comunicado por via telematica a la Agencia Espafiola de Proteccién de Datos
(AEPD).

17 ¢Ha establecido el responsable del tratamiento procedimientos para que los
interesados/afectados puedan contactar con el DPO?: Si. Los interesados
podran ponerse en contacto con el DPO por lo que respecta a todas las
cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus
derechos al amparo de la normativa europea de proteccién de datos (RGPD UE
2016/679) y de la normativa espafola de proteccién de datos (LOPD GDD
3/2018). Las comunicaciones podran realizarse principalmente por via
electrénica (email), por via telefdnica, y por via postal en caso de no ser posible
por medios electrénicos.

E. Aplicacion de medida de seguridad

El articulo 24 del Reglamento Europeo de Proteccion de Datos obliga tanto al
responsable como al encargado de tratamiento a adoptar las medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento de
datos personales es conforme con dicho Reglamento. Tales medidas deberan ser
determinadas en cada caso atendiendo a la naturaleza, el ambito, el contexto y los
fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que el
tratamiento de sus datos personales pueda implicar para los derechos y libertades de
los interesados.

De acuerdo con esta prevision, el responsable aplicard toda una serie de garantias
teniendo en cuenta el estado de la técnica, el coste de aplicacién y la naturaleza,
ambito, contexto y fines del tratamiento, de manera que se pueda asegurar que solo
son objeto de tratamiento los datos personales necesarios especificos para cada
tratamiento, se conserven durante el plazo minimo necesario y se garantice su
confidencialidad. Igualmente estas medidas garantizan que los datos personales no
sean accesibles sin la intervencién de una o varias personas fisicas.

Las medidas técnicas y organizativas aplicadas por el responsable en relacién a los
datos objeto del presente tratamiento son las siguientes en funcion del nivel de riesgo
y la gravedad de las consecuencias generadas en caso de violacién de seguridad que
han sido valoradas en el preceptivo informe de analisis riesgo elaborado por el
responsable.
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1. Niveles de riesgo y posibles medidas técnicas y organizativas
aplicables

Nivel de riesgo bajo:

Cualquier tratamiento de datos personales obliga a incorporar un minimo de medidas
de seguridad basicas.

Nivel de riesgo moderado:

Determinado por la existencia de una probabilidad media de vulneracién de derechos
de los interesados asi como de una gravedad media de los dafios generados por tal
vulneracién.

Nivel de riesgo elevado o muy alto:

Un nivel elevado o un nivel muy alto de riesgo para los derechos vy libertades de las
personas fisicas en relacion al tratamiento de sus datos personales puede venir
producido por diversas situaciones, por ejemplo, cuando el tratamiento implica la
evaluacion sistematica y exhaustiva de aspectos personales basado en un tratamiento
automatizado, como la elaboracion de perfiles, y en base al que se tomen decisiones
con efectos juridicos para sus titulares, o el tratamiento a gran escala de categorias
especiales de datos o la observacién sistemdtica a gran escala de zonas de acceso
publico.

2. Posibles medidas de seguridad para los diferentes niveles de riesgo
(AUT): Aplicable a ficheros con tratamiento automatico o mixto.

(MAN): Aplicable a ficheros con tratamiento manual o mixto.

Registro de Actividades de Tratamiento

i Ambito de aplicacion. (AUT/MAN)

i Medidas, normas, procedimientos reglas y estandares de seguridad. (AUT/MAN)
i Funciones y obligaciones del personal. (AUT/MAN)

i Estructura y descripcién de ficheros y sistemas de informacion. (AUT/MAN)

i Procedimiento de notificacion, gestion y respuesta ante incidencias. (AUT/MAN)
i Procedimiento de realizacion de copias de respaldo y recuperacion de datos.
(AUT/MAN)

i Medidas para el transporte de soportes y documentos. (AUT/MAN)

i Medidas para la destruccién de documentos y soportes o reutilizacion.
(AUT/MAN)

i Tratamiento de datos por cuenta de terceros. (AUT/MAN)

i Identificacion del responsable de seguridad. (AUT/MAN)

i Controles periddicos de verificacion del cumplimiento. (AUT/MAN)

& Medidas a adoptar en caso de reutilizacidon o desecho de soportes. (AUT/MAN)

Personal

i Funciones y obligaciones de usuarios y perfiles de usuarios claramente definidas y
documentadas.

(AUT/MAN)
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i Difusion entre el personal de las normas que les afecten y de las consecuencias
por

incumplimiento.

(AUT/MAN)

i Funciones de control y autorizaciones delegadas. (AUT/MAN)

Incidencias

i Registrar tipo de incidencia, momento en que se ha producido, persona que la
notifica,

persona a la que se comunica y efectos derivados y medidas correctoras.
(AUT/MAN)

i Procedimiento de notificacion y gestion de las incidencias y violaciones de
seguridad a la Agencia e interesados

(AUT/MAN)

i Registrar realizacion de procedimientos de recuperacion de los datos, persona que
lo ejecuta, datos restaurados y grabados manualmente.

(AUT)

i Autorizacion por escrito del responsable del fichero para su recuperacion. (AUT)

Control de Acceso

i Cada usuario accedera Gnicamente a recursos que precise para el desarrollo de sus
funciones.

(AUT/MAN)

i Relacion actualizada de usuarios y perfiles de usuarios y los accesos autorizados
para cada uno de ellos.

(AUT/MAN)

i Mecanismos que eviten el acceso a recursos con derechos distintos de los
autorizados. (AUT/MAN)

i Conceder, alterar o anular permisos de acceso exclusivamente por personal
autorizado. (AUT/MAN)

i lguales condiciones para personal ajeno al responsable del fichero, con acceso a
los

recursos.

(AUT/MAN)

i Control de acceso fisico a los lugares donde se hallen instalados los equipos fisicos
que den soporte a los sistemas de informacion.

(AUT)

Gestion de Soportes y Documentos

i Identificar el tipo de informacion que contienen. Sistema de etiquetado.
(AUT/MAN)

i Inventario. (AUT/MAN)

i Acceso restringido al personal autorizado al almacén de soportes. (AUT/MAN)
i Salida de soportes, incluido e-mail, autorizada por el responsable del fichero.
(AUT/MAN)
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& Medidas para el transporte de soportes y documentos, dirigidas a evitar la
sustraccion, pérdida o acceso indebido.

(AUT/MAN)

i Medidas para la destruccion o borrado de documentos y soportes que eviten su
acceso posterior o recuperacion.

(AUT/MAN)

i Medidas optativas de identificacion de soportes que dificulten su identificacion
por personas no autorizadas.

(AUT/MAN)

i Registro de entrada y salida de soportes. (AUT)

i Identificacion de soportes que dificulten su identificacion por personas no
autorizadas. (AUT)

ia Cifrado de datos en la distribucion de soportes. (AUT)

ia Cifrado de datos en dispositivos portatiles cuando se encuentren fuera de las
instalaciones del responsable.

(AUT)

Identificacion y Autenticacion

i Procedimientos de identificacién y autenticacion de los usuarios. (AUT)

i Se establecera un mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo usuario y la verificacidon de que esta autorizado.

(AUT)

i Procedimientos de asignacion, distribucion y almacenamiento que garantice su
confidencialidad e integridad.

(AUT)

i Periodicidad con que se cambian las contrasefias que no podra ser superior a un
ano. (AUT)

i Almacenamiento ininteligible de contrasefias activas. (AUT)

i Limite de intentos reiterados de acceso no autorizado al sistema de informacion.
(AUT)

Copias de Seguridad y Respaldo

i Procedimiento de copia de respaldo, al menos semanal. (AUT)

i Procedimiento para la recuperacion de datos que garanticen su reconstruccion en
el estado en que se encontraban al tiempo de producirse la pérdida o destruccion.
(AUT)

i Procedimiento de grabacion manual para ficheros parcialmente automatizados.
(AUT)

i Verificar cada seis meses la correcta definicion, funcionamiento y aplicacion de los
procedimientos de realizacion de copias de respaldo y recuperacion de los datos.
(AUT)

i Prohibicion de pruebas con datos reales, salvo que se asegure el nivel de
seguridad

correspondiente al tratamiento realizado.

(AUT)
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i Previamente a pruebas con datos reales, realizar copia de seguridad. (AUT)

i Copia de respaldo de los datos y procedimientos de recuperacién de los mismo en
un lugar diferente del que se encuentren los equipos informaticos que los tratan, que
debera cumplir las medidas de seguridad exigidas o utilizar elementos que garanticen
la integridad y recuperacion de la informacion.

(AUT)

Registro de Accesos

i Registrar usuario, fecha y hora, fichero accedido, tipo acceso y registro accedido.
(AUT)

i Control del responsable de seguridad. Revision 1 vez al mes y elaboracion de un
informe mensual de las revisiones y problemas detectados.

(AUT)

i Conservacion del registro durante 2 afios. (AUT)

i Excepcion: Si responsable del fichero es persona fisica y sélo él tiene acceso y trata
los datos personales.

(AUT)

Telecomunicaciones

i Transmision de datos a través de redes publicas o redes inalambricas, cifrando los
datos o utilizando cualquier otro mecanismo que garantice que la informacién no sea
inteligible o manipulada por terceros.

(AUT)

Criterios de Archivo

i De acuerdo con los criterios previstos en su respectiva legislacién. En su defecto
los fijara el responsable del fichero.

(MAN)

i Garantizar la correcta conservacion, localizacién y consulta de la informacién.
(MAN)

i Posibilitar el ejercicio de los derechos de acceso, rectificacion, cancelacién y
oposicion al tratamiento.

(MAN)

Dispositivos de Almacenamiento

i Los dispositivos de almacenamiento deberan disponer de mecanismos que
obstaculicen su apertura y si sus caracteristicas fisicas no lo permiten, el responsable
del fichero o tratamiento adoptara medidas que impidan el acceso de personas no
autorizadas.

(MAN)

Custodia de Soportes

i Cuando no se hallen en los dispositivos de almacenamiento la persona al cargo
debera custodiar la documentacion e impedir en todo momento que pueda ser
accedida por persona no autorizada.
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(MAN)

Almacenaje de Informacion

i Los armarios, archivadores u otros elementos en los que se almacenen los ficheros
no automatizados con datos de caracter personal deberan encontrarse en areas en
las que el acceso esté protegido con puertas de acceso dotadas de sistemas de
apertura mediante llave u otro dispositivo equivalente.

(MAN)

i Dichas areas deberan permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en el fichero.

(MAN)

i Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior,
el responsable adoptara medidas alternativas que, debidamente motivadas, se
incluiran en el documento de seguridad.

(MAN)

Copia o Reproducciéon

i La generacion de copias o la reproduccién de los documentos tnicamente podra
ser

realizada bajo el control del personal autorizado en el documento de seguridad.
(MAN)

i Debera procederse a la destruccién de las copias o reproducciones desechadas de
forma que se evite el acceso a la informacion contenida en las mismas o su
recuperacion posterior.

(MAN)

Acceso a Documentos

i El acceso a la documentacion se limitara exclusivamente al personal autorizado.
(MAN)

i Se estableceran mecanismos que permitan identificar los accesos realizados en el
caso de documentos que puedan ser utilizados por multiples usuarios.

(MAN)

i El acceso de personas no incluidas en el parrafo anterior debera quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto en
el documento de seguridad.

(MAN)

Traslado de Documentos

i Siempre que se proceda al traslado fisico de la documentacién contenida en un
fichero, deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de
la informacion objeto de traslado.

(MAN)
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F. INVENTARIO DE HARDWARE Y SOFTWARE
Inventario hardware

|H=poritivo Portatl: 5
Slstema de Clfrado:

Fletema de Ethquetado: ATarumerisn.

Codigo: DOEDOT Tipo o Hardware: Digco Duna Exiema

S0 Drescripeién: Copias de Respalda de daios

Fabrcante: TOSHIEA Maodedo: USH 3.0 HARD DRIVE Fecha: 01-07-2022
Uso: Privado.

Codlgo: IMMDD1

Tipo de Hardwars: Impresora Mukincian

3.0

Fabricanta: EFS0M
Uso: Compantida.
{Dizpositivo Portatll: 4o
Slstema da Clfrado:

Descripcion:
Modelo: WORKFORCE WF-TT10

Fecha: 01-07-2022

Fabricanta: EFSOM
Uso: Comapantida.
|Dizpogitivo Portatll: No
Fletema oa Clirado:
Fletema oa Etiquetado:

Sletema da Etiqustado:
Codigo: IMMID3 Tipo de Hardware: Imoresora MutEuncian
3.0 Deacripcldnc Musva Impresaa

Maodedo: WaorkForce - WE-7530

Fecha: 01-07-2022

Codigo: OPE001

Tipn de Hardwars: Ordenador Persona

500 WINDOWS 10
Fabricamta: Cianico

|H=poeitive Portasi: Ho
Slstema da Clirado:
Slstema da Ellquetado:

Ugo: SESTION INTEGRAL.

Descripcién: Crdenador de Aloero
Modedo:

Fecha: 01-07-2022

Ciodigo: OFED02

Tipo de Hardwars: Ordenadar Persona

.00 Wingows 10
Fabricambe: CLOMICO
Uso: Compantida.
|Disposithen Portasil: Mo
Slstema da Clfrado:
Sletema da Etiquetaso:

Descripeidn Crdenador de Jos8 Manue! fie Ramon

Modedo:

Fecha: 01-07-2022
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Codlgo: OFE003 Tipx die Handware: Srdenador Personal

5.0 Winoows 10 Deacrpcidn: Crdenador de Marbel

Fabricanba: Cidnico Modelo: Fecha: 01-07-2022
Ugo: Compastida,
[ Depoaiivo Portatli; So

Slstema da Clirado:

Slztema da Etlquetado:

codigo: OPEN0S Tipe ge Hardware: Ordenador Persona
%.0.: WINDOWS 10 Deacripeion: SALA DE JUNTAS - LOCAL 1
Fabricanta: MINTK Modsio: - Fecha: D1-07-2022

Uzo: COMPARTIDD. LOCAL 1

| Dispoaltheo Portatil: Mo
dlztema de Clirado:

Slzgtema de Etiquetade:
Codige: OTRODT Tipe de Hardwars: Otro

8.0 Deacripcién: Destnictora e documentscion.

Fabricants: RENEL Modslo: ROS2270 Fecha: D1-07-2022

Uso; Destraccion de docurmentackn.
| DEzpoaitivo Portatil; Mo
Flstema da Clfrado:

Slstema da Eflquetado:

Codige: OTRIOZ Tipo de Hardwars: Otro

5.0 Deacrpeldn: Cenialiia Telefonia W [P

Fabricants: GRAMDGTREAM Modeio: GEF 2100 Fecha: 01-07-2322

Uzo: Geelidn adminlstadva (eiefonla WO 2L
| Dlspoaitheo Portatli; Ho

Slstema de Clfrado:

Slstema de Etiqustado;

Codigo: OTROO3 Tipo de Hardwars: Oiro

5.0 SAMGDMSA Deacripchin: CENTRALITA WOIP - LOCAL 1

Fabricanta: SANGSOA Modelo: ASTERIE Fecha: 01-07-2022

Uso: COMPARTIDD. LOCALA
| Dispoaktheo Poratil: Ho
Slatema da Clirado;

Slztema da Ethquetaso:
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codigo: OTRIOS Tipo de Hardware: Otro
8.0 Descripcidn: EXTENSION DE VO IP - LOCAL 1
Fabricamta: YEALME Maodelo: T235 Facha: 01-07-2022

Uso; SCOMPARTIDG: LOCAL 1
DMspositieo Portatl: S
Slstama da Clirado:

Blatema de Equetado: ALFANUNMERICOD.

Codlgo: SERI0

Tipo g6 Hardware: Servicor

.00 MV WARE ES5X)
Fabricamba: H.B.

Uso: PRIVADD. LOCAL 1
DEepoaiiteo POrtagii; Mo
Slstema da Clirado:
glstema gs Etlquetado:

Descripoitn: LOCAL 1

Modelo: PROLIANT ML-320 Fecha: 02-01-2018

Codlgo: SEROIZ

Tipo e Hardware: Servidor

3.0 WINDCWS SERVER 2012 R2
Fabricamba: K WARE

Uso: COMPARTIDO. LDCAL 1
Dispositeo Portatli: Ho
Slstema da Clirado:

Slstema de Stiquetato:

Descripclin: CONTROLADCR DE DOMIMNGD - LOCAL 1
Modslo: Fecha: 02-01-2318

Codigo: 353003

Tipo e Hardware: Servidor

.00 WINDCWSE 7
Fabricamba: KM WARE

Uzo: COMPARTIDD. LOCAL A
Disposiivo Portatli: Ho
Zlatema da Clirado:
Elstema e Etiquetaso:

Deacripckin: ESCRITORIC REMOTO - LOCAL A
Modelo: — Fecha: 02-01-2118

codlgn: SERINL

Tipo da Hardware: Servicor

.00 WINDCAWS SERVER 2012 R2
Fabricanta: H.F.

Uso: PRINADD. LOCAL 1
DHaposliteo Portatil: So
Zlztema da Clfrado:

Blztema da Eliquetado:

Deacripoitn: COFLAS DE SEGURIDAD - LOCAL 1
Modalo: MCRCESERVER Fecha: 02-01-2020

ASOCIACIONEPD.ES | 74




EVALUACION DE IMPACTO DE PROTECCION DE DATOS 31-8-2022

Inventario software

Aplicacion Versién  Fabricante Fecha
3CX Phone 2012 3cx L. 01-07-2022
Aplicacion ProDAG 4 411 AG Ediciones D1-07-2022
FIREBASE 022 GOOGLELLC D1-07-2022
Moodle 1.6.7. Moadie tm \01-07-2022
PLUGIN FETCH 2022 i \o1-07-2022
Pagina Web LISTASTOPPUBLICIDAD 2022 :7 01-07-2022
SANGOMA 5.0. CENTRALITAVOIP |27 i? 01-07-2022 |
Tecndoois Gestian 10.7.5.133 Tecnépols software SLL. | 01-D7-2022
Tecndocis Geston 10.7.5.133 | Tecnbpolis Sofware S.LL | 01-07-2022
Wincows 10PRO  |MICROSOFT 01-07-2022
Wincaws 7 Micrasef Comparatian 02-01-2018
Windaws Server 2012R2 Micrasoh Corparation \oz-01-2018

En Orihuela (Alicante) a 31 de agosto de 2022

EIPD: ASOCIACION ESPANOLA PARA LA PRIVACIDAD DIGITAL

Firma en nombre de la entidad responsable del tratamiento
D.: José Manuel de Ramén Rodriguez /
Cargo: Presidente de la Asociacién Espariofa

la Privacidad Digital

Firma del Delegado de Proteccién de Datos
D.: Alberto Giménez Rodriguez

Correo electronico: dpo@asociacione
Teléfono: 633187315 - 655489888
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